UNIVERSIDADE EDUARDO MONDLANE

Faculdade de Direito

Dissertacao de Mestrado

A PROBLEMATICA DAS ESCUTAS TELEFONICAS E DA PROVA
DIGITAL COMO MEIOS DE OBTENCAO DE PROVA: UMA ANALISE
COMPARADA (MOCAMBIQUE, PORTUGAL E BRASIL)

Autora: Zvika Costino Maniquidzua Cossa

Maputo, Marco de 2026



A problematica das escutas telefonicas e da prova digital como meios de obten¢ao de

prova: uma analise comparada (Mo¢ambique, Portugal e Brasil)

Dissertag¢do apresentada em cumprimento parcial dos requisistos exigidos para a obten¢do do

grau de Mestre em Ciéncias Juridicas na Universidade Eduardo Mondlane

Autora: Zvika Costino Maniquidzua Cossa

Orientador: Professor Doutor Manuel Castiano

Maputo, Marco de 2026



Declaracido de Honra

Eu, Zvika Costino Maniquidzua Cossa, declaro, por minha honra, que este trabalho de
dissertagdao ¢ resultado de uma investigacao pessoal de caracter original, o qual nunca foi
apresentado como tal nesta instituicdo ¢ em nenhuma outra institui¢do de ensino superior,

estando referenciadas no texto e nas referéncias bibliograficas as fontes utilizadas no trabalho.

Maputo, Margo de 2026

Zvika Costino Maniquidzua Cossa



Dedicatoria

A minha familia.
Ao meu esposo, Ercilio Carmindo Cossa e as minhas meninas, Melissa, Mirella, Lyana e

Ellen, motivo das minhas lutas, dia apds dia.



Agradecimentos

Em primeiro lugar agradeco a Deus pela vida, pela saude e pela oportunidade que me

proporcionou para que esta fase fosse conseguida.

Um especial agradecimento ao meu marido e as minhas meninas pelo amor, carinho, forga,

coragem e apoio incondicional pois foi determinante a realizacdo do presente trabalho.

Aos meus pais pelo apoio, dedicagdo e ensinamentos ao longo da minha vida. S6 aqui cheguei
porque estiveram comigo o tempo todo. Aos meus irmaos ¢ em particular a minha querida mae,

minha rainha por ter me ajudado a decidir optar pelo curso de Direito.

Agradecimentos também vao ao Professor Manuel Castiano pela paciéncia e atencdo, que teve
durante o processo de elaboragdo do trabalho. Obrigado pela forma metddica como me

acompanhou, aconselhou e encorajou.

E por ultimo, mas ndo menos importante, aos meus professores do curso de ciéncias juridicas,

sem os quais este feito ndo teria sido possivel.

Muito obrigada. Maita Basa



Indice

ABREVIATURAS . ...ttt sttt ettt sb et sttt et sbe et et eseeebeenees 7
L2 DT 0117 (O PSPPI 8
ABSTRACT ...ttt ettt ettt ettt et et e st e e b e e st e ss e enseentesseenseeneesseensesneesseenseeneas 9
INTRODUGAO ...ttt ettt ettt ettt ettt e ettt e sttt e s st et s s enenesenenas 10
CAPITULO T ..ottt 12
1. ANALISE CRITICA DA UTILIZACAO DAS ESCUTAS TELEFONICAS ................ 12
I.1.  ASPEctos INtrOAULOTIOS ....cccuviiiiiieeiiieeiee ettt et eree e e e eve e e eeveeeens 12
120 COMCRILO ..ottt sttt ettt e e bt et et esa e e bt et e eneenbeensesneens 16
1.3. A tutela constitucional e processual penal das escutas telefonicas............c.occuvennnnne 20
1.4. Requisitos de admissibilidade materiais/substanciais.............ccceevveervveerieenveeneennnenns 22
1.4.1. No ambito da instrugao PreparatOria..........cceeerueeerreeerreeeseeeesreeeieeesireeesseeenns 22
1.4.2. EmM CASOS EXCEPCIONAIS. ...ueeeurieeiureeereresireeeereeesseeesseeassseesssseeassseesssseessseeessseeenes 24

1.5, Orgaos RESPONSAVEIS. ..........ovurveruceeeeeeeeeeeieseeseeseseeeeeeee e s s ses s eeeaenee s s 28
1.0, DUTACAOD coeiiiieeiiiieeee et e e e e et e e e e e e e eeettaaeaeeeeeeeesesanssaseaaeeeeannnnes 30
1.7.  Os Tipos Legais AAMISSIVEIS .....cc.eerieriieriieeiieitieeieerieeeteesieesreeseesaeeseessseensaessseens 31
L8, SUJCILOS .o eutiieiieeiie ettt ettt ettt ettt e et e et e e e e s b e ebeeesbeenbeessbeensaestbeenseeesbeesaeenneans 32
1.9. Requisitos formais das escutas telefOnicas...........cccceeveeriiieriienieeiieniieieesee e 36
1.10.  Consequéncias da violagdo dos requisitos legais das escutas telefonicas ............. 45
LoTO L. VICIOS tutieeiteite ettt ettt ettt e et e bt e et e e bt e sabeebeeenbeassbeenseenanaans 46
CAPITULO IL.coioitiiii ettt 53

2. O DILEMA DA TRICOTOMIA DAS TEORIAS DOS CONHECIMENTOS

FORTUITOS ...ttt ettt ettt ettt et et e s bt e bt st e saeenbeeneeebeebeennesneens 53

2.1.  Breve distin¢ao entre conhecimentos fortuitos e conhecimentos de investiga¢ao....53

2.1.1.  Admissibilidade e valoragio dos conhecimentos fortuitos: POSICAO

ADOPTADA .ottt ettt ettt et sae e a et nt e bt ettt e et e b enees 57
CAPITULO TIL...oooo st 67
3. A PROBLEMATICA DA PROVA DIGITAL NO PROCESSO PENAL...................... 67

3.1 Generalidades ........oovevuieiiiiiiieeee e 67
3.2, Re@IMe JUITAICO. ....uiiiiiiiieiie ettt ettt iee et e saaeens 68

3.2.1. A Convengao de Budapeste .........ccocueieriiiiiiiieiiieeieeeiee e 72

322, Alein®32/2008 de 17 de JUINO ...c.ooueeiieiieieieeeeeeeeee e 74

3.2.3. A Leido Cibercrime Portuguesa...........cceevvieeriieeiieeeiiee e e eeieeeeieeesvee e 75



3.3, A prova digital N0 Brasil.........cccceciiiiiiiiiiiiece e 84

3.3.1. A BUSCA € @ APTCENSAO ...vvveeeeuiiieeeeiiiieeeeiiteeeeeietreeeessreeesesssaeeesasssaeeeesssseeesennssees 84
3.3.2. A interceptacdo de Dados Digitais........cceecuieruieriieniieniieiienieeieesre e 85
1.4.3.  Prova Digital obtida por PeriCia..........ccecueeiierieriiieriieeiierie e 86
CONCLUSAD ...ttt ettt 89

RECOMENDAGOES .........ooiiiieeeiecee et 91



Al —
Art. —
CP -
CPP —
CPPB —
CPPP —
CRFB —
CRM -
CRP -
Dec. -
DL -
IMEI —
IMSI -
JIC -
LC—-
MP —
N°—
OPC -
PIC -
PJ -
Pag. —
SERNIC —
UTI -

ABREVIATURAS

Acordao

Alinea

Artigo

Cdodigo Penal Mogambicano

Codigo de Processo Penal Mocambicano
Cddigo de Processo Penal Brasileiro

Codigo de Processo Penal Portugués
Constitui¢ao da Republica Federativa do Brasil
Constituicao da Republica de Mogambique
Constituicao da Republica Portuguesa

Decreto

Decreto Lei

Identificacdo Internacional de Equipamento Movel
Identidade internacional do assinante de celular
Juiz de Instrugdo Criminal

Lei do Cibercrime

Ministério Publico

Numero

Orgdo de Policia Criminal

Policia de Investigacdo Criminal

Policia Judicidria

Pégina

Servigo Nacional de Investigagdo Criminal

Unidade de telecomunicagoes e informatica



RESUMO

Como consequéncia do crescimento da cibercriminalidade, tornou-se evidente a ineficacia dos
meios tradicionais de obtencgao de prova, os quais se revelaram incapazes de responder a nova
dindmica das sociedades contemporaneas. Diante disso, imp0ds-se aos Estados a necessidade de
reformular ou criar instrumentos legais capazes de enquadrar novos meios de obtencdo de
prova, com destaque, no presente estudo, para as escutas telefonicas e a prova digital. Tratando-
se de uma matéria emergente, complexa e ainda insuficientemente regulamentada,
especialmente no ordenamento mogambicano, diversas dividas surgem quanto a sua aplicagdo
pratica e validade juridica. Assim, o objetivo deste trabalho ¢ analisar o regime juridico desses
meios de obtencao de prova sob a oOptica do Direito Comparado, com €nfase nos sistemas
juridicos de Mogambique, Portugal e Brasil, identificando pontos de convergéncia e
divergéncia. Constatou-se que, embora nenhum dos sistemas analisados disponha de um
regime absolutamente completo, Portugal apresenta um modelo mais estruturado, consolidado
e eficaz. Verificou-se também que Mogambique e Brasil carecem de reformas legislativas
especificas. No caso mogambicano, o regime das escutas telefonicas, claramente inspirado no
modelo portugués, foi transposto de forma parcial, resultando numa legislagdo incompleta e
lacunar. Quanto a prova digital, observa-se a auséncia de uma regulamentacdo clara e
autonoma, estando esta dispersa em normas genéricas e insuficientes. Dessa forma, defende-se
a revisdo do Cddigo de Processo Penal mogambicano, com a dupla finalidade de completar o
regime das escutas telefonicas e de introduzir normas especificas sobre a obtencdo,
conservacao e tratamento da prova digital. Recomenda-se, ainda, a capacitagdo técnica de
instituicdes como o SERNIC, com a integracdo de peritos informdaticos, bem como a adesdo
urgente de Mocambique a Conven¢do de Budapeste sobre o Cibercrime, como forma de

alinhar-se aos padrdes internacionais no combate a criminalidade digital e transnacional.

Palavras chave: Escutas telefonicas, Prova digital, Processo penal, Cibercrime



ABSTRACT

As a consequence of the growth of cybercrime, the traditional means of evidence collection
have proven to be ineffective and unable to respond to the new dynamics of contemporary
societies. This scenario has compelled States to reform or create legal instruments capable of
regulating new forms of evidence gathering, with particular emphasis in this study on telephone
interceptions and digital evidence. Given the emerging and complex nature of the topic, as well
as the insufficient regulation—particularly within the Mozambican legal framework—
numerous uncertainties arise concerning its practical application and legal wvalidity.
Accordingly, this research aims to examine the legal regime of these means of obtaining
evidence from a comparative law perspective, focusing on the legal systems of Mozambique,
Portugal, and Brazil, and identifying points of convergence and divergence. The findings reveal
that, although none of the systems analysed have a fully comprehensive framework, Portugal
has developed a more structured and effective model. It was also observed that Mozambique
and Brazil require more specific legislative reforms. In Mozambique's case, while the telephone
interception regime was clearly inspired by the Portuguese model, the legal transposition was
partial and resulted in an incomplete framework. Regarding digital evidence, the country still
lacks clear and autonomous regulation, which remains fragmented across general and
insufficient provisions. Therefore, this study advocates for a revision of the Mozambican Code
of Criminal Procedure, both to complete the legal regime governing telephone interceptions
and to introduce specific rules concerning the collection, preservation, and handling of digital
evidence. It also recommends the technical training of institutions such as SERNIC, through
the integration of qualified digital forensic experts, and urges Mozambique’s accession to the
Budapest Convention on Cybercrime as a means of aligning its legal system with international

standards in combating cyber and transnational crime.

Keywords: telephone interceptions; digital evidence; criminal procedure; cybercrime.



INTRODUCAO

A internet representa um dos maiores avangos tecnologicos da era moderna, transformando
profundamente a forma como interagimos, trabalhamos e acessamos informag¢ao. Contudo, ao
mesmo tempo em que possibilita inimeros beneficios, também introduz novos riscos,

especialmente no campo da criminalidade informatica e organizada.

O direito, naturalmente, teve de acompanhar esta evolugao, adaptando-se aos desafios impostos
pela era digital. Como resposta, foram incorporados novos tipos penais no Codigo Penal, como
os crimes praticados por meio de sistemas informaticos, assim como se passaram a reconhecer

novos meios de obtencao de prova, complementando os meios tradicionais.

Em 2019, Mocambique aprovou um pacote legislativo penal que inclui o Codigo Penal, o
Codigo de Processo Penal e o Codigo de Execucao de Penas, trazendo a tona questdes inéditas
até entdo pouco debatidas. Entre elas, destacam-se os regimes das escutas telefonicas e da prova
digital, ambos essenciais no combate a criminalidade moderna, mas que ainda suscitam
diversas incertezas e desafios interpretativos — especialmente quando comparados aos regimes

juridicos de paises como Portugal e Brasil.

O presente trabalho propde-se a realizar uma andlise comparativa entre os regimes juridicos
aplicaveis as escutas telefonicas e a prova digital em Mogambique, Portugal e Brasil,

procurando compreender suas semelhancas, divergéncias e lacunas.

Diversas questdes emergem nesse contexto: Como se realiza tecnicamente a interceptagdo e o
registo de escutas? Quais sdo os prazos legais e sua possibilidade de renovagao? Quem sao os
sujeitos legitimados a escuta? O operador de telefonia estd preparado para lidar com os dados
interceptados? Como garantir o sigilo profissional e a correta conservagao da prova? Seria
adequado permitir que tais operadores lidem com provas de alta sensibilidade, considerando
que as escutas representam uma grave ingeréncia na privacidade e na liberdade de expressao,

ambos direitos constitucionalmente protegidos?

Actualmente, Mogambique possui um regime especifico para a prova obtida por escutas
telefonicas, mas ainda carece de uma legislacao propria e clara sobre a prova digital. Na pratica,
os aplicadores da lei tém recorrido a Constitui¢ao da Republica, ao Cédigo de Processo Penal,
a Lein® 3/2017 (Lei das transagdes eletronicas), a Lei n® 34/2014, de 31 de Dezembro (Lei de
protecdo de dados, a Lei n® 4/2016, de 3 de Junho (Lei das telecomunicagdes), a Lei 15/2023,

de 28 de Agosto (Lei de prevengdo, repreensdo e combate ao Terrorismo), ao Decreto n°
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44/2019 (regulamento do consumidor de telecomunicacdes), entre outras. Destaca-se, ainda,
que Mogambique ratificou em 2019 a Convengao da Unido Africana sobre Ciberseguranga e
Protecao de Dados Pessoais, mas ainda ndo aderiu a Convencdo de Budapeste sobre o

Cibercrime, apesar dos reiterados apelos da Procuradoria-Geral da Republica.

Face a escassez de normas processuais especificas, a producdo e admissibilidade da prova
digital e das escutas telefonicas ainda se mostram pouco claras e frageis. Assim, este estudo
pretende contribuir criticamente para o debate, oferecendo uma analise fundamentada das
reformas legislativas e dos caminhos possiveis para o fortalecimento do regime probatdrio em

contexto eletronico-digital.

A pesquisa aqui proposta se caracteriza como sendo uma pesquisa bibliografica-documental,
por pretender encontrar compreensdo na revisdo bibliografica, legislativa e documental
concernente ao assunto.

O estudo a ser feito basear-se-a na revisao da Literatura a qual consistird em consultar obras e
documentos que versam sobre a prova digital e as escutas telefonicas e a consulta da legislagdo

e que regula a matéria em referéncia e um olhar pela jurisprudéncia existente.

Esta pesquisa ird versar apenas numa abordagem qualitativa, pois, far-se-a a analise, descricao,
comparagdes ¢ interpretagdes dos dados obtidos. Quanto a coleta de dados a pesquisa se
enquadra como sendo de revisdo bibliografica, cujos dados serdo obtidos através da
Constituicdo da Republica, das leis codificadas, da legislacdo ordinaria, da doutrina e da

jurisprudéncia.

Os dados depois de colhidos por meio dos instrumentos de pesquisa acima mencionados, serdo
submetidos a leitura analitica e posterior andlise de contelido, com vista a permitir uma

interpretagao critica dos dados colhidos.
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CAPITULO I
1. ANALISE CRITICA DA UTILIZACAO DAS ESCUTAS TELEFONICAS
1.1. Aspectos Introdutorios
O recurso as escutas telefonicas no ordenamento juridico mogambicano remonta ao Codigo de
Processo Penal de 1929, cuja redacao refletia os parametros e a realidade juridica da época. Era
no corpo do artigo 210 do referido Codigo, sob a epigrafe “Buscas e apreensdes nos correios,
telégrafos e estacdes radiotelegraficas”, que se encontrava o fundamento legal utilizado para

legitimar as atuacdes relacionadas a escutas telefonicas.

Face a evolugao técnica e da tecnologia, da evolugao criminal, situagdes existiam em que havia
necessidade de ndo so6 se recorrer a interceptagao de comunicagdes, como também fazer o uso
da localizagdo de um telemovel e o nosso coédigo ndo estava apto a responder a estas novas
demandas, pois, o Unico artigo existente ndo especificava varios aspectos importantes, dentre
0s quais as circunstancias em que esta ac¢ao deveria ocorrer ou qual a entidade competente

para executar e fiscalizar o operador.

Comprovando o acima referido, verifica-se nas anotagdes feitas por Maia Gongalves' ao
referido artigo, entre outros aspectos, que existia uma fragilidade na legitimidade dos
executores da diligéncia, na medida em que quem executava as diligéncias eram os empregados
telégrafo-postais, sendo que a requisi¢do desta era dirigida a Administracdo Geral, o que

afastava a actividade da esfera da investigacao criminal propriamente dita.

De referir que, com fundamento no artigo 210 do CPP de 1929, o agente da Policia judiciaria
e depois agente da policia de Investigacao Criminal (PIC) responsavel por certo processo, fazia
a requisicdo de registos (files) as agéncias sobre o contacto que se pretende investigar,
direccionando-a a Administragdo desta, onde consta o niumero do processo, o facto a que se
refere, o qual era assinado pelo Inspector da PIC adstrito a Brigada onde o agente estava afecto

e, por fim, com vista dada pelo Juiz de Instru¢do Criminal (JIC).

Nisto, o agente tinha de ficar a espera que a direccdo da empresa solicitada respondesse a
requisicdo com os dados pedidos, podendo a resposta levar meses, pondo em causa a eficacia

daquele acto. O mesmo acontecia em relacao as gravagoes de conversagdes, em que os agentes

" GONCALVES, Maia, LOPES, Manuel. (2007) Cédigo de Processo Penal, 2* Edi¢do (anotado e Comentado).
Coimbra: Almedina, pag. 316.
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entregavam os numeros a investigar e depois de um certo periodo, os agentes deslocavam-se a

agéncia para fazer a selec¢ao do material necessario.

Nao ¢ dificil observar e concluir que estas diligéncias eram questionaveis pelo facto de serem
executadas por funciondrios ndo ligados a area de investigagdo, sobre as quais recaia a
obrigatoriedade do sigilo das informagdes que teve acesso durante a interceptacao, violando de
forma grave o estabelecido no n° 1, art. 68 da CRM, relativo a inviolabilidade do domicilio e
da correspondéncia ou outro meio de comunicagdo privada, salvo nos casos especialmente

previstos na lei.

Um aspecto que importa fazer mengao ainda neste regime € o § 2° do art. 210 do CPP de 1929
que exigia a fundamenta¢do da necessidade do recurso a esses meios. Sucede que, o que se
verificava é que se recorria a este meio de obtengdo de prova para a localizagdo de um
telemével subtraido quando se sabe que este meio ¢ usado em ultima instancia, quando ndo ¢
possivel o uso dos tradicionais meios de prova, pois esta actuacdo viola o principio da
proporcionalidade, na medida em que sobrepesava o direito a propriedade em detrimento dos

direitos a liberdade, dignidade e confidencialidade.

Outro aspecto que importa fazer referéncia ¢ a ultima parte do corpo de texto do art. 210, do
CPP de 1929, ao remeter a regulamentac¢do do que ndo consta neste para uma lei especial deste
meio, facto que até a data de aprovagdo do novo CPP, ndo se verificou. Nesta medida, ocorria
que ndo havendo uma norma que determinava e limitava a actuacdo dos agentes, abria-se

espago para que ocorressem arbitrariedades no uso deste exclusivo meio de obtencao de prova.

Focando ainda na andlise ao art. 210 do CPP, pode-se constatar que a redac¢do sobre a questao
da interceptagdo e gravacdo de comunicacgdes encontra-se incorporada no seio de outras formas
de obtencdo de prova, como € o caso de buscas e apreensdes, que apesar de serem meios
distintos, ndo clarificava em que circunstancias cada uma delas deve ocorrer e os critérios a

serem tomados em consideracao para tal.

Por forma a tentar suprir as lacunas existentes no CPP de 1929, os aplicadores da lei socorriam-
se das normas dispersas como as previstas na Lei n® 4/2016 de 3 de Junho?, no seu artigo 64
que prevé a derrogacao do sigilo das telecomunicagdes nos casos previstos na lei em matéria

criminal ou que interessem a seguranga nacional e a preven¢ao do terrorismo, criminalidade e

2 Lei das telecomunicagdes.
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delinquéncia organizadas ¢ no n° 1 do artigo 66 que impde que todo o operador de
telecomunicagdes deva ter um sistema devidamente operacional e eficiente de interceptacao

legal de comunicagao para efeitos de investiga¢do criminal.

Também eram invocadas a Lei n° 3/2017 de 9 de Janeiro®

, no art. 68, que determina a garantia
de “sigilo das comunicag¢des transmitidas através das redes de telecomunicacdes de uso
publico, salvo nos casos previstos na lei em matéria de processo criminal ou que interesse a

seguranga nacional e a prevencao do terrorismo, criminalidade e delinquéncia organizada”.

Igualmente, a Lei n® 15/2023* que prevé a intercep¢io do fluxo de comunicagdes em sistema
de informatica ou telematica, bem como a ordem a um provedor de servigo de comunicagdes
para interceptar e reter comunicacao especifica, de uma descrigdo especificada recebida ou
transmitida, ou prestes a ser recebida ou transmitida por um prestador de servigos de

comunicagio e por fim o decreto n® 44/2019 de 22 de Maio’.

Apesar do esforc¢o legislativo, nenhuma dessas normas fornece regras processuais claras quanto
a execucao das escutas, como: quem as deve realizar, o procedimento técnico de interceptacao,

ou quando essa pode ser realizada.

Outra lei usada para colmatar as lacunas do CPP de 1929, ¢ a Lei Organica da Policia da
Republica de Mogambique, Lei n® 16/2013, de 12 de Agosto®, que na Subseccio 11, art. 19, n°
1, al. a), determinava que as escutas telefonicas constituiam tarefa especifica da entdo PIC e,
mesmo assim, apesar do esfor¢o do legislador em determinar a competéncia para a execugao
da diligéncia, ainda ndo estava resolvida a questao de quais casos serdao submetidos a esse meio
de obtencdo de prova, local para sua execucdo (se nas instalagdes dos servigos de
telecomunicagdes, ou em sede propria- nas instalagdes onde funcionava a entao PIC), os prazos

de execucao, fiscalizacdo, a competéncia para autorizacao da realizagdo destas, entre outras.

Por fim, ndo se pode esquecer que para fazer face aos desafios da nova era criminal, também
recorria-se/recorre-se ao apoio dos paises da regido com os quais ha cooperagao, que o tenham
regulado em sua legislacdo e tenham recursos materiais para sua realizacdo, com vista a obter

os resultados esperados.

3 Lei das transacdes eletronicas.

4 Lei de prevengio, repreensio e combate ao Terrorismo.

5 Regulamento de prote¢do do consumidor do servi¢o de telecomunicagdes.

% Revoga a lei que cria a Policia da Reptblica de Mogambique (PRM), Lei n® 19/92, de 31 de Dezembro.
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No ordenamento juridico portugués, o regime actual esta consagrado no CPP de 1987 (DL n°
78/87, de 17 de Fevereiro, com alteragdes da Lei n® 48/2007, de 29 de Agosto). Assim como
em Mogambique, a previsao de gravagdes de comunicagdes ja existia no CPP de 1929 (Dec. n°
16 489, de 15 de Fevereiro), alterado pelo DL n°® 377/77, de 6 de Setembro, no qual o artigo

210 autorizava, por ordem judicial, a intercepgao e gravacao de comunicagoes.

Ja no ordenamento juridico brasileiro, convém destacar que antes da Constituicdo Federal de
1988, ndo havia, um diploma legal especifico que disciplinasse a respeito das interceptagoes

telefonicas de forma clara e eficiente’.

Todavia, era o Codigo Brasileiro de Telecomunicagdes, aprovado pela Lei n® 4.117/1962, que
regia a matéria, em seu artigo 57, inciso II, que estabelecia ndo constituir violagdo de
comunicagdes “o conhecimento dado ao juiz competente, mediante requisi¢do ou intima¢do
deste”, apresentava a relativizagdo do direito ao sigilo, assim como alguns doutrinérios
demonstraram ser um direito sujeito a excepgoes, desde que a interceptagdo fosse precedida de

ordem judicial.

Porém, devido ao desenvolvimento tecnoldgico e a utilizagdo de comunicagdes telefonicas em
larga escala, o legislador constituinte brasileiro verificou a necessidade de regulamentar as
interceptacdes telefonicas, trazendo tal instituto expressamente no inciso XII, do art. 5° da

Constitui¢ao Federal de 1988.

Todavia, apds a nova Constituicdo houve controvérsias se havia necessidade de ser elaborada
uma nova lei para permitir a interceptacdo ou se o cddigo de telecomunicagdes continuava a
permitir tal procedimento. Desta forma, em 1996 com o advento da Lei 9.2968%, ocorreu a devida
regulamentacdo das interceptacdes telefonicas, apresentando as hipdteses de cabimento,
formas e limites. Por ser composta de normas eminentemente processuais, sua aplicacdo ¢

imediata, conforme o estabelecido no artigo 2° do CPP do Brasil.

E pacifico que em todos os ordenamentos juridicos em estudo, o advento tecnologico e a

crescente criminalidade organizada, foram os pressupostos para a criagao de novos meios de

7 GOMES, Luiz Flavio. MACIEL, Silvio. (2011). Interceptagdo Telefonica: comentdrios a Lei 9.296, de
24.07.1996. Sao Paulo: Editora: Revista dos Tribunais, pag. 15.

8 BRASIL. Lei 9296 de 24 de julho de 1996. Regulamento o inciso XII, parte final, do art. 5° da Constitui¢do
Federal.
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obtencdo de prova, no caso as escutas telefonicas. Vale lembrar que o Brasil foi pioneiro na
legislagdao especifica para disciplinar a matéria em estudo e até a presente data a referida
legislacdo ainda estd em vigor, apesar de ja existir na mesa vdarias propostas de revisdo

legislativa.

1.2. Conceito
Nao existe, até o momento, uma defini¢ao legal clara e precisa para o termo escutas telefonicas,
apesar dos avancos legislativos que vém sendo introduzidos. Porém, estas encontram-se
tuteladas no nosso ordenamento juridico no capitulo IV, sec¢do I do CPP, enquanto meio de
obtencdo de prova suscetivel de ser utilizado na investigagdo criminal, traduzindo-se na

“intercep¢io” e gravagio de conversagdes ou comunicacdes telefonicas.’

Do ponto de vista linguistico, a palavra escuta ¢ um substantivo derivado do verbo escutar, e
pode significar: “Acto de escutar; pessoa que escuta; lugar em que se escuta; (do antigo) esculca
[...]"1° Escutar pode ter os seguintes significados: “[...] prestar o ouvido a; dar ouvidos a; dar
atencdo a; tornar-se atento para ouvir; espiar; por-se a ouvir; deixar-se guiar por [...]"!!. Ja a
palavra intercepgao estd ligada ao verbo interceptar, que significa: “[...]deter ou interromper

no seu curso; nio deixar chegar ao seu destino; cortar; e por obstaculos no meio de [...]”."?

O conceito técnico de escuta telefonica ¢ definido por Nuno Mauricio e Catarina Iria da
seguinte forma: “[...] a escuta telefonica consubstancia-se na captagdo, por meio técnico, das
comunicagoes estabelecidas entre uma pessoa (o escutado) e todos os demais, por principio
sem conhecimento de qualquer um dos interlocutores™!. O conceito em analise abarca nio s6
as conversagoes transmitidas por telefone, como também, o correio electronico, outras formas
de transmissdao de dados por via telematica, bem como a intercep¢do das comunicacdes entre

presentes.

9 Cfr. N° 1 do artigo 222 do CPP e n° 1 do artigo 187° do CPP de Portugal.

10 Dicionario Priberam da Lingua Portuguesa.

' Idem.

12 Idem.

13 MAURICIO, Nuno; IRIA, Catarina. (Janeiro-Junho 2006). As escutas telefénicas como meio de obten¢io de
prova - Necessidade de uma reforma legislativa ou suficiéncia de uma interpretagdo conforme?: Ponto de
situagdo numa ja vaexata quaestio, Policia e Justica. Instituto Superior de Policia Judiciéria e Ciéncias Criminais.
Loures: IIT Série, N. ° 7. pag. 93.
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No que concerne as escutas telefonicas, o legislador nacional, estatuiu os pressupostos de
admissibilidade das escutas, as formalidades a que devem respeitar e as consequéncias da

inobservancia dos pressupostos estabelecidos.

No que tange as intervenc¢des em comunicagdes, ¢ importante considerar dois tipos penais que
sdo diretamente relacionados ao tema: o crime de devassa da vida privada e o crime de violagao

de correspondéncia ou de comunicagao, previstos e punidos no artigo 252 e 253, ambos do CP.

Em primeiro lugar, encontramos na al. a) do n° 1 do artigo 252 do CP, que pune quem
“interceptar, gravar, registar, utilizar, transmitir ou divulgar conversa, comunicagdo
telefonica...”; e em segundo lugar, no n° 2 do artigo 253 do CP, que pune quem “sem

consentimento, se intrometer no contetido de telecomunicacoes ou dele tomar conhecimento. ”

Assim, entendemos nos ser relevante, para o entendimento dos artigos 222 do CPP, a destringa
entre os dois ilicitos e, mais precisamente, os conceitos de “intercep¢ao” e “intromissao”.

Deste modo, fala-se de “intromissdo” quando se entra em algo que, como se costuma dizer na

7 . e~ I d ’,14 A . . b- . ~ . . - A . d

giria, “ndo ¢ da sua conta”'®. Aqui, o tipo objetivo ndo exige que exista consciéncia da
informacgao tida na conversa, sendo suficiente, para que se preencha o tipo penal deste artigo,
que se impega a recepcao do destinatario do conteudo da conversacdo. Ja a “intercepgdo”
implica que alguém se apodere do contetido de qualquer telecomunicagdo que ndo lhe esta

adstrito.

A palavra “intercep¢do” inclui a “intromissdo” na conversa, sendo esta condi¢cdo necessaria
para que alguém consiga obter o seu contetido (através de gravacdes ou registos)'”. Nestes
ilicitos, ¢ elemento do tipo a inten¢do de devassa da vida privada. Quer isto dizer que, toda a

intercepcao implica uma intromissdo, mas nem toda a intromissao implica uma intercepgao.

Realizada esta distingdo, depreende-se também a existéncia de concurso aparente de normas,
por consumpg¢do, na medida em que o crime de violacio de correspondéncia ou de

Telecomunicagdes ¢ consumido pelo crime de devassa da vida privada.'®

'4 CONCEICAO, Ana Raquel, (2009). Escutas Telefénicas: Regime Processual Penal, Lisboa, Quid Juris, pag.
17.

15 Idem, pag. 17.

16 Sob pena de violagdo do principio ne bis in idem, “segundo o qual o Estado ndo pode submeter a um processo
um acusado duas vezes pelo mesmo facto, seja em forma simultanea ou sucessiva”, cfr. Ac. do Tribunal da
Relagao de Guimaraes, de 26/02/2020, proc. 105/17.9 GAMGD.G1, disponivel em http://www.dgsi.pt.
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Qualquer um destes conceitos exige que se utilizem meios técnicos de captagdo, audicdo e

registos, uma vez que o conhecimento através de outra forma nio preenche os conceitos tipos.'”

As escutas telefonicas constituem uma categoria de métodos ocultos de investigagdo, em
virtude de serem realizadas sem o conhecimento do visado, “o que faz com que continuem a
agir, interagir, a expressar-se e a comunicar de forma inocente, fazendo ou dizendo coisas de
sentido auto-incriminatoério ou incriminatorio daqueles que com ela interagem ou comunicam,

ou seja, levam as pessoas atingidas a ditar de forma inconsciente confissdes nio livres”!®,

As escutas telefonicas tém em vista a investigagdo ¢ a recolha de provas que permitam a
descoberta da verdade material'®, mas possuem o compromisso de garantir a conjugagdo de
duas vertentes: em que, de um lado, se exige a seguranga da sociedade em geral e o
(re)estabelecimento da paz juridica, fruto dos novos fendmenos da criminalidade,
nomeadamente a criminalidade violenta e organizada, o terrorismo e o cibercrime; e, de outro
lado, o respeito pelos direitos fundamentais dos cidadaos, face a necessidade de utilizagdo de
meios de obten¢do de prova mais sofisticados que, apesar de se revelarem mais eficazes perante
a criminalidade que se vem enfrentado, demonstram-se, também, mais invasivos € intrusivos

na esfera da vida privada.

Muitas vezes, ¢ neste dominio que se suscitam os essenciais problemas juridicos, uma vez que,
tem-se tornado vulgar o recurso ao excepcional, mesmo sabendo que as escutas telefonicas so
devem ser determinadas em ultima instdncia face a lesdo que causa a direitos

constitucionalmente consagrados.?’

Assim sendo, afirma-se que as escutas telefonicas operam “de forma endémica e epidémica,
sem adequados controles formais e substantivos e sdo feitas a quem entenda que ¢ util escutar
em segredo (...) onde o melhor seria que a confissdo fosse extorquida a bruta para se ndo perder

tempo, tal como acontecia em épocas pretéritas™!.

17 CONCEICAO, Ana Raquel. (2009). Escutas Telefénicas: Regime Processual Penal, Lisboa, Quid Juris, pag.
18.

18 ANDRADE, Manuel da Costa, (2009). “Bruscamente no Verdo Passado” a Reforma do Cédigo de Processo
Penal: As observagoes criticas sobre uma lei que podia e devia ter sido diferente, Coimbra, Coimbra Editora,
pag. 105.

19 SILVA, Germano Marques da, (2008). Curso de Processo Penal, Vol. II, 4" Ed., Lisboa: Verbo, pag. 233.

20 VALENTE, Manuel Guedes, (2008). Escutas Telefénicas: Da Excecionalidade a Vulgaridade, 2.* Ed., Lisboa,
Almedina, pag. 59.

2l CORREIA, Jodo, (2004). Afirmar a Advocacia: Reflexées sobre a Cidadania e a Justica, Coimbra: Almedina,
pag. 72.
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No ordenamento juridico portugués a semelhanga do nosso, as escutas telefonicas também sao
consideradas meios de obtencdo de prova, encontrados no livro III, titulo III, capitulo IV do
CPP portugués. Também naquele ordenamento ndo encontramos uma definicao legal clara e
concreta sobre as escutas telefonicas, apenas os pressupostos de admissibilidade das escutas,
as formalidades a que devem respeitar e as consequéncias da inobservancia dos pressupostos

estabelecidos.

No Brasil, importa referir que, o regime das escutas telefonicas ¢ ditado pela Lei n° 9.296/96
de 24 de Julho e ndo pelo CPP brasileiro, como acontece no nosso caso ¢ em Portugal.
Relativamente ao conceito de escutas telefonicas, a supracitada lei também ndo apresenta o

conceito desta, sendo a doutrina quem traz o conceito.

A lei brasileira destaca ser diferente o conceito de interceptagao telefonica, da escuta telefonica,
da gravacao telefonica, da interceptagdo ambiental, da escuta ambiental e por fim da gravacgao

ambiental®?.

A doutrina brasileira?® entende ser interceptacdo telefonica (ou interceptagdo em sentido
estrito) a captagdo da conversa telefonica realizada por terceiro sem o conhecimento dos
comunicadores; ja a escuta telefonica: € a captagdo da conversa telefonica realizada por terceiro
com o conhecimento e assentimento de um dos comunicadores e desconhecimento do outro; a
gravacao telefonica ou gravagao clandestina vai ser a captagao da conversa telefonica realizada
por um dos comunicadores, sem o conhecimento do outro. Inexiste a figura do terceiro

interceptador, trata-se de uma autogravacao;

Interceptagdo ambiental: ¢ a captacdo da conversa ambiente realizada por terceiro sem o
conhecimento dos interlocutores. Inexiste comunicacdo telefonica e também ocorre com
violacdo do direito a intimidade; a escuta ambiental ¢ definida como sendo a captagcdo de uma
comunicacao, no ambiente dela, realizada por terceiro com o conhecimento e assentimento de

apenas um dos interlocutores. Nao ha comunicagao telefonica; e por fim a gravagdo ambiental

22 A escuta ambiental e a gravagdo ambiental sdo conceitos inexistentes na nossa legislagio assim como na
legislagdo portuguesa.

23 GRINOVER, Ada Pellegrini, GOMES FILHO, Anténio Magalhdes; FERNANDES, Ant6nio Scarance. (2009).
As nulidades no processo penal. 11* edigdo, rev., atual. e ampl. S3o Paulo: Revista dos Tribunais, pag. 160
seguintes.
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¢ a captacao da conversa ambiente realizada por um dos interlocutores, sem o conhecimento

do outro. Inexiste a figura do terceiro interceptador. Ndo ha comunicagio telefonica.?*

No entanto, imperioso € observar que a Lei 9.296 menciona em seu artigo 1° o seguinte:
“interceptacdo de comunicagoes telefonicas de qualquer natureza” o que imporia ser
necessaria a autorizagdo em qualquer forma de captacdo. No entanto, mesmo a legislagdo
transmitindo a ideia de ampliddo em seu conceito, ele permanece limitado, Grinover®’ sustenta
que o conceito somente engloba a escuta e eventual gravagdo de conversa telefonica, quando
praticada por terceira pessoa, esta, devendo ser diversa dos interlocutores, podendo ter
conhecimento ou ndo. Portanto, restam excluidas do previsto em lei, as gravacdes clandestinas

de telefonemas proprios, bem como as gravagdes entre presentes “escuta ambiental”.

1.3. A tutela constitucional e processual penal das escutas telefonicas
As escutas telefonicas, por se tratarem de métodos ocultos de obtencdo de prova, sdo
consideradas extremamente intrusivas, uma vez que afetam diretamente direitos fundamentais
dos cidadaos. Sua utilizagao implica inevitavelmente a derrogagdo de garantias constitucionais,
tais como o direito a palavra, a privacidade da vida pessoal e familiar, ¢ ao bom nome ¢
reputacao, consagrados no artigo 41 da Constitui¢do da Republica de Mogambique (CRM).
Ressalte-se que, no caso do direito a reputacdo, a violagdo ocorre nao no momento da escuta,

mas sim na divulgag@o do conteudo interceptado.

E, ainda, restringido ao sujeito, o direito & liberdade de expressdo, tutelado no artigo 48 da
CRM, enquanto direito fundamental negativo de nao ser impedido, pelas autoridades publicas,

de se exprimir livremente.

Para além dos direitos fundamentais, constitucionalmente garantidos, ha direitos fundamentais
de natureza processual que também sdo afetados. E caso disso, o direito ao siléncio do arguido
enquanto niicleo fundamental do direito a ndo autoincriminacdo?®, e a presuncio de inocéncia
do arguido (n° 2 do artigo 59 da CRM). O arguido tem, segundo os artigos referidos, o direito
de ndo produzir prova contra si mesmo, isto ¢, o direito de ndo ter de contribuir positivamente

para a sua condenagao.

24 Idem, pag. 160 e seguintes.

25 GRINOVER, Ada Pellegrini, GOMES FILHO, Antoénio Magalhdes; FERNANDES, Antonio Scarance. A4s
nulidades no processo penal. 11* edigao, rev., atual. e ampl. Sdo Paulo: Revista dos Tribunais, 2009. pag. 170/171.
26 ANDRADE, Manuel da Costa, “Bruscamente no Verdo Passado”..., op. cit., pag. 186.
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A restrigao destes direitos ¢ em razdo da sua lesdo irreparavel, resultando assim, do n° 2 do
artigo 68 da CRM, referente ao direito a inviolabilidade do sigilo da correspondéncia e dos
outros meios de comunicagdo privada, a proibi¢do de ingeréncia das autoridades publicas nas

telecomunicagdes, excepto com autorizacao da lei processual penal.

Conforme se pode depreender da parte final deste preceito, esta proibicdo ndo ¢ absoluta,
deixando o legislador espago para situagdes em que fosse imprescindivel usar certo meio de

obten¢ao de prova, em razdo da ineficacia de outro meio de obtencdo de prova.

Esta excepcao justifica-se em proveito do principio da descoberta da verdade material®’, e s6 é
permitido se cumpridos determinados requisitos, que analisaremos no decorrer deste trabalho.
Portanto, estabelecem-se nulas as provas adquiridas sem a observancia das formalidades legais,

fazendo parte do catalogo das proibi¢des de prova®®.

Os danos sociais intrinsecamente ligados as escutas telefonicas sdo definidos por Manuel da
Costa Andrade como “polimorfica”, uma vez que “quem aplicar as escutas telefonicas nunca
consegue limitar os danos. Os estragos t€ém uma dimensao subjetiva (apanhamos sempre mais
pessoas do que queriamos apanhar) e lesam sempre muitos mais bens juridicos, muitos mais

interesses do que aqueles que se queria lesar”?’.

Estes danos, no contexto do Estado de Direito e com base no principio da liberdade, legalidade
e respeito pela dignidade da pessoa humana, leva a determinagdo deste meio de obtencdo de
prova como excecional, sendo este admitido apenas quando se chegue a conclusdao de que a

prova seria impossivel ou muito dificil de obter através de outro meio.

No ordenamento juridico portugués, adota-se abordagem semelhante, o legislador a par das
escutas telefonicas procurou sempre a salvaguarda dos direitos constitucionalmente
consagrados, tais como o direito a palavra, o direito a reserva da vida privada, familiar € o
direito ao bom nome e reputacao (artigo 26° da CRP). Os direitos fundamentais de natureza
processual (direito ao siléncio do arguido enquanto nucleo fundamental do direito a ndo

autoincrimina¢do®’, e a presuncio de inocéncia do arguido previsto no artigo 32.°, n.° 2 da

27 CONCEICAO, Ana Raquel, op. cit., pag. 68.

28 Cfr. N° 3 do art. 65 da CRM, n° 2 do art. 156 e art. 224, ambos do CPP e n° 8 do art. 32° da CRP, n° 3 do art.
126° e art. 190° ambos do CPP de Portugal.

29 ANDRADE, Manuel da Costa, op. cit., pag. 187.

30 ANDRADE, Manuel da Costa, op. cit., pag. 186.
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CRP), também foram alvo de salvaguarda. Portanto, a violagdo destes direitos so sera possivel

com autorizacao da lei processual penal.

Ja no Brasil, o artigo 5° da CRFB, garante o sigilo de correspondéncia ¢ de comunicagdo
telegrafica, de dados bancarios e fiscal e de comunicacdo telefonica. A CRFB declara
inviolaveis, a intimidade, a vida privada, a honra e a imagem das pessoas. Sendo assim, estamos
em face de garantias constitucionais, nao podendo e ndo devendo ser violadas, salvo nos termos
da propria constituicdo. Portanto, nos termos dela a inviolabilidade destes direitos ¢ admitida
por ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de investigacao

criminal ou instrug¢do processual penal.

Em todos os trés ordenamentos juridicos analisados, € pacifico o entendimento de que a escuta
telefénica representa uma excegdo constitucional, s6 admitida quando expressamente
autorizada e quando os requisitos legais forem rigorosamente observados. Trata-se de uma
medida de Ultima instancia, cuja aplicagdo exige uma rigorosa ponderagdo entre o interesse

publico da investigacdo e os direitos individuais do cidadao.

1.4. Requisitos de admissibilidade materiais/substanciais®!
No contexto mogambicano, as escutas telefonicas sdo admitidas no ambito de um processo
penal e encontram fundamento legal no artigo 222 do Codigo de Processo Penal (CPP). O
legislador estabelece que sua admissibilidade depende do cumprimento de requisitos materiais,
o que significa que esse meio de obteng¢do de prova apenas pode ser utilizado em situagdes

especificas, que se enquadrem nos parametros legais, portanto, s admissivel:

1.4.1. No Ambito da instrugiio preparatéria’?
Embora o legislador nacional ndo tenha delimitado expressamente o momento processual em
que as escutas telefonicas podem ser utilizadas, entende-se, na pratica, que sua aplicacdo se da
preferencialmente durante a fase de instrugdo preparatoria, em virtude da sua finalidade de

investigagdo quanto a pratica ou ndo de um determinado crime.

31 Cfr. Art. 222 do CPP e artigo 187.° do CPP de Portugal.

32 Diferentemente do nosso legislador, o legislador portugués optou por deixar plasmado na lei quando € que
podem ter lugar as escutas telefonicas, quando se refere no n° 1 do artigo 187 do CPP portugués que “... sé6 podem
ser autorizadas durante o inquerito...”. O legislador nacional optou por nio se referir especificamente quando as
escutas telefonicas podem ter lugar, mas, na pratica, s6 na instru¢ao do processo pois, entende-se ser ineficaz fazer
escutas quando o arguido ja tem acesso ao processo.
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As escutas telefonicas ocorrem quando ja existe noticia de um crime, sendo necessaria a sua
averiguacao, o apuramento dos seus agentes e a responsabilidade a si adstritas e, por fim, a
recolha da respetiva matéria probatdria, com vista a decisdo de acusacdo ou ndo acusacao,

conforme o artigo 307 do CPP.

A instauracao de escutas exige a existéncia de uma notitia criminis, seja em relacao a factos ja
consumados ou ainda em curso. Contudo, a simples noticia do crime nado ¢ suficiente: exige-
se, conforme referem autores como Manuel da Costa Andrade, “uma forma relativamente
qualificada da suspeita da pratica do crime”. Por sua vez Paulo Pinto de Albuquerque, vai
além, sustentando “€ necessario que, antes, se tenham indicios da pratica do crime € nao, por

si 80, a noticia do crime’**.

Importa destacar que esses indicios ndo precisam ser tao robustos quanto os exigidos para uma
acusa¢ao formal ou para aplicagdo de medidas de coagdo mais gravosas. No entanto, devem
configurar uma hipdtese criminosa plausivel, com base em elementos de prova identificaveis e
processualmente admissiveis, ou como refere Paulo Albuquerque “Tais elementos, embora nao
precisem de ter a consisténcia necessaria para a dedugdo de acusag@o ou para a imposi¢ao das
medidas de coac¢do mais graves, devem permitir configurar uma séria e concreta hipotese
criminosa” cuja verosimilhanga sé pode assentar em meios de prova identificaveis e utilizaveis

no processo’>>.

Como ja nos referimos anteriormente, o nosso legislador ndo consagrou quando € que as
escutas telefonicas podem ter lugar, portanto, nada impede que as mesmas possam ter lugar na

fase da audiéncia e debate preliminar.

No entanto, em nosso entender, ndo seria valida essa opcdo, de se poder realizar escutas
telefonicas durante fase da audiéncia preliminar, pois, as escutas, no sentido de interceptar o
que outros dizem ao telefone, s6 funcionam se quem estiver a ser escutado nao souber que o
estd a ser. Nao ha sentido pratico na realizagdo de escutas apds a fase de instrugdo pois, assim

que esta fase termina com a deducdo da acusagdo, o arguido obtém conhecimento destas pelo

33 ANDRADE, Manuel da Costa, (2013), Sobre as Proibi¢oes de Prova em Processo Penal, Reimpressio,
Coimbra, Coimbra Editora, pag. 290.

3 ALBUQUERQUE, Paulo Pinto de, Comentdrio ao Cédigo de Processo Penal..., op. cit., pag. 524.

3 Idem, pag. 526.
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direito que lhe ¢ conferido de examinar o conteido do auto de intercepgdo relativos a

conversagdes ou comunicagdes interceptadas, conforme dispdoem o n°® 5 do artigo 223 do CPP.

Excepcionalmente, pode haver necessidade de diligéncias complementares, como a verificagao
de chamadas efetuadas por determinado nimero ou da localizagdo de um telemovel. Nesses
casos, tais elementos podem ser requisitados, inclusive pela defesa, sob a égide do regime das

escutas, tal como previsto no n° 2 do artigo 189° do CPP portugués.

No regime processual penal portugués, os requisitos formais de admissibilidade das escutas
telefonicas encontram-se no artigo 187 do CPP de Portugal. Estas sdo apenas admitidas na fase
de inquérito e ndo sdo admitidas na fase de instrucdo, ja que estd fase ndo pressupde a

consumacao ou nao de um crime.

No que lhe concerne, no sistema portugués, esta ¢ a fase em que, consoante o artigo 286° do
CPP de Portugal, o JIC, assistido pelos OPC, se ocupara de verificar se a decisdo, de deduzir
acusacao ou de arquivamento do inquérito, foi tomada, pelo MP, de forma correta para, se for
o0 caso, submeter a causa a julgamento. Esta opcao tomada pelo legislador portugués tem sido
muito criticada por alguma doutrina, considerando que as escutas telefonicas deveriam ser
admissiveis também na fase de instru¢do, na condi¢do do juiz considerar imperioso novas

diligéncias de provaZ®.

Ja no Brasil, pela interpretacdo que se faz do artigo 1° da lei n® 9.296 de 24 de Julho, as escutas
telefonicas tem lugar na investigagdo criminal e na fase de instrugao processual penal.

Na verdade, neste aspecto, os sistemas em analise sdo semelhantes diferenciando apenas a
nomenclatura usada para cada fase e o facto de o nosso legislador ndo ter especificamente
estatuido a fase processual que se pode usar das escutas telefonicas. Aquilo a que chamamos
fase de instrucdo compreende a fase de inquérito no sistema portugués, e aquilo a que chamam

de fase de instrugdo, o legislador nacional designou por audiéncia preliminar.

1.4.2. Em casos excepcionais
Tal como ocorre em Portugal, em Mogambique as escutas telefénicas apenas sdo admissiveis
em casos excepcionais, justamente por implicarem restricoes a direitos fundamentais, como

previamente escrutinado. A sua utilizagdo pressupde a demonstracao de que tal diligéncia ¢

36 Idem, pag. 531.
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indispensavel para a descoberta da verdade ou que seria impossivel ou extremamente dificil

obter a prova por meios menos invasivos.

Em razio disso, exige-se que a escuta telefonica se apresente como unico meio capaz de
recolher o material probatério tido em vista, por impossibilidade dos restantes menos

restritivos.

Quer isto dizer que “ndo sera legitimo ordenar as escutas telefénicas nos casos em que os
resultados probatorios almejados possam, sem dificuldades particularmente acrescidas, ser
alcangadas por meio mais benigno de afronta aos direitos fundamentais”*’. Ora, “desde que a
motivacdo da decisdo revele as razdes para se acreditar que as escutas telefonicas sdo
indispensaveis para a descoberta da verdade ou que a prova seria, de outra forma, impossivel
ou muito dificil de obter, tal revelagdo (nos termos do n.° 1 do artigo 222 do CPP) sera
equivalente a considerarem-se as escutas telefonicas essenciais as finalidades da

investigacdo™®.

Nesta logica, a utilizacdo deste meio de obtengdo de prova em ultima ratio, fortalece a
aplicagdo dos principios da necessidade, da adequacdo e da proporcionalidade, consagrados
constitucionalmente pelo legislador nacional, sendo assim necessario que “a escuta telefonica

se revele um meio em concreto adequado a mediatizar aquele resultado”°.

Ainda que isto determine a diminui¢do da admissibilidade do recurso as intercepgdes
telefonicas nos casos em que ¢ possivel recolher prova de outro modo, ndo se cré que o
legislador tenha tido intencao de restringir esse recurso. Se essa fosse a sua inten¢do, ndo teria
se quer introduzido o mecanismo em referéncia, pois como se sabe, esta constitui uma das

inovagdes do legislador nacional.

So serdo, entdo, admissiveis as escutas telefonicas quando se demonstre a utilizagdo ineficaz
de outros meios de obtencdo de prova ou a necessidade inevitavel deste, face a natureza do
crime e as circunstancias que o rodeiam. Posto isto, o entendimento assente ¢ de que as escutas

telefénicas ndo devem ser ordenadas na qualidade de primeiro meio de obtencdo de prova,

37 ANDRADE, Manuel da Costa, Sobre as Proibicdes..., op. cit., pag. 291.
3 Idem, pag. 291.
3 Idem, pag. 293.
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considerando-se prudente nao as ordenar imediatamente apOs a abertura da instrugdo, ‘sob

pena’ de se considerar demasiado prematuro.

Paulo Pinto de Albuquerque reconhece ser “(...) necessaria a demonstragdo objetiva e explicita

N e ;. . . . ~ , . . ~ . 2940
quanto a ineficacia dos meios de investigacao até ali usados para a averiguacao do crime ... ",
e Manuel Guedes Valente afirma que “Os OPC nao podem, apos a noticia do crime, solicitar
de imediato autorizagao para realizar escutas telefonicas sem que primeiro se fundamente que
os meios de investigacdo, até entdo usados, ndo sao adequados e proporcionais stricto sensu

para prevenir e investigar o crime sub judice™*!.

Contrariamente, André Lamas Leite, cré “ser possivel lancar-se mao as escutas telefonicas logo
como primeiro meio de obten¢do da prova utilizado, quando o JIC se convenca, em face dos
concretos dados factuais trazidos pelo MP, que ela ¢ a tnica diligéncia capaz de fazer carrear
para os autos elementos probatorios aptos a descoberta da verdade. Nessas situacdes, as escutas

s30, de idéntica forma, indispensaveis a esse desiderato”.

No Brasil, os requisitos materiais para a realiza¢ao valida das escutas telefonicas encontram-
se na constitui¢ao e na Lei n® 9.296/96 de 24 de Julho. Na Constitui¢cao Federal, é no inciso XII
do art. 5° que se estabelecem os requisitos minimos: (a) exigéncia de ordem judicial
devidamente fundamentada; (b) nas hipoteses ¢ na forma que a lei estabelecer; ¢) que a
interceptacdo seja realizada para fins de investigagdo criminal (medida cautelar) ou instrugao

processual penal (medida cautelar incidental).

Em complemento a Constituicdo Federal a Lei 9.296/96, em seu art. 2° e seus incisos,
apresentou as hipoteses legais para utilizagdao da interceptacdo telefonica. A lei mencionada,
estabeleceu a necessidade de analisar-se os pressupostos basicos de uma medida cautelar, quais
sejam, fumus boni iuris, no direito penal denominado como fumus commissi delict e periculum
in mora, no direito penal chamado como periculum in libertatis, especialmente nos incisos I e

IT do artigo 2° ora analisado.

O primeiro requisito patente da Lei n® 9.296/96 ¢ o fumus commissi delicti propriamente dito,

ou seja, fumaca da pratica de um facto punivel. Aqui busca-se demonstrar a necessidade de se

40 ALBUQUERQUE, Paulo Pinto de, Comentdrio ao Cédigo de Processo Penal..., op. cit., pag. 524.

4 VALENTE, Manuel Guedes, Escutas Telefénicas..., op. cit., p. 51.

42 LEITE, André Lamas, (2007), Entre Péricles e Sisifo: O novo regime legal das escutas telefonicas, Coimbra,
Coimbra Editora, pag. 620.
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apresentar elementos que fundamentam a convic¢do de que o suspeito foi o autor daquele

crime.

O segundo requisito previsto na lei € a contrario senso “a prova nao puder ser feita por outros
meios disponiveis” cumpre o pressuposto do periculum in libertatis, ou seja, verifica-se a
urgéncia em determinar o uso da medida ao caso concreto, pois qualquer demora, podera

colocar em risco um direito ou interesse.

O terceiro, prevé a ndo utiliza¢do da interceptagcdo de comunicagdes telefonicas quando o facto
investigado constituir infracdo penal punida, no maximo, com pena de detencdo, a contrario

sensu, o legislador permitiu, portanto, tal ingeréncia nos crimes punidos com reclusao.

Este ultimo requisito ¢ alvo de varias criticas doutrinarias*’

, uma vez que o legislador, com
essa redacdo, por um lado, deixou de apreciar infragdes penais que poderiam utilizar a
interceptacdo telefonica, até como unico meio de obter-se a prova, como ¢ o exemplo da

ameaca por telefone.

Por outro lado, ha criticas doutrinarias** quanto a sua extensdo, pois estaria abrangendo
qualquer crime com pena de reclusdo, tanto da legislagdo comum como especial, sem fazer
distingdo quanto ao grau de lesividade de cada um deles. Por meio de uma aplicagdo da letra
fria da lei € possivel o uso de interceptacdo telefonica para a investigacdo de furto simples,
mesmo sendo reconhecido como um delito de pequena gravidade, pelo simples facto de ser

punido com reclusdo.*

Em comparacao, o modelo mogambicano se mostra mais restritivo e adequado, ao estabelecer
um catdlogo fechado de crimes passiveis de escuta, conferindo maior seguranca juridica e
respeito aos direitos fundamentais. A este proposito se referiu Grinover que “E evidente o
excesso do legislador brasileiro, que nao se deu conta da excepcionalidade da interceptacao
telefonica como meio licito de quebrar o sigilo das comunicagdes, estendendo sua permissao a

crimes que podem ndo ser de grande potencial ofensivo e, em contrapartida, excluindo-a de

4 GOMES, Luiz Flavio. MACIEL, Silvio. (2011). Interceptagio Telefonica: comentadrios a Lei 9.296, de
24.07.1996. Sao Paulo: Editora: Revista dos Tribunais. Pag. 93.

44 Idem, Pag. 98

4 Idem, Pag. 101
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infragdes penais de menor relevancia social, mas que, por sua indole, s6 poderiam ser

devidamente apuradas por intermédio da referida interceptagio.”*°

Posto isto, ¢ imperioso concluir que as interceptacdes telefonicas no sistema brasileiro, a
semelhanca do que ocorre no nosso sistema, somente deveriam ser concedidas em rela¢do aos
crimes que coloquem em risco a vida, a integridade fisica ou aqueles crimes que afrontem o
Estado Democratico de Direito, visto que ¢ bastante agressivo invadir a esfera da intimidade

de um individuo por infragdo penal de pequeno valor social.

Independentemente da linha a seguir, fica assente que, nos ordenamentos em estudo as escutas
telefonicas nunca poderao ser utilizadas por ser o meio mais célere ou o mais facil/eficaz, tendo
impreterivelmente de cumprir os respetivos requisitos materiais, tendo em conta os principios

da adequacao e necessidade.

1.5. Orgios Responsaveis
A autorizacdo para a realizacdo de escutas telefonicas estd sujeita a um conjunto de requisitos
formais rigorosos, cuja observancia ¢ essencial para garantir a legalidade da prova obtida. A
exigéncia de tais formalidades visa proteger os direitos fundamentais do individuo e assegurar

a validade processual da diligéncia.

A fase da instrucdo ¢ dirigida pelo MP*7, mas, ha certos actos que estdo atribuidos ao juiz de
instru¢do, nomeadamente a autorizagdo, proferida através de despacho fundamentado, para a
realizagio de escutas telefonicas*®, em razio da restricio de direitos, liberdades e garantias a

que estas estdo adstritas.

Esta exigéncia de fundamentagdo da decisdo referente ao requerimento da diligéncia encontra
justificacdo, ndo apenas no artigo 8 e o n° 1 do artigo 222, ambos do CPP, mas também, no n°
4 do artigo 107 do CPP e 215 da CRM. Portanto, ainda que o MP seja quem dirige a instrugao,
0 JIC ¢ o Juiz dos Direitos, Liberdades e Garantias. Sempre que lhe parega estarem a ser postos
em causa Direitos, Liberdades e Garantias, ¢ da competéncia do Juiz ex oficio, pronunciar-se

sobre tal questdo mesmo que a matéria em causa, o seja da competéncia do MP.

46 GRINOVER, Ada Pellegrini, GOMES FILHO, Ant6nio Magalhdes; FERNANDES, Antonio Scarance. As
nulidades no processo penal. Op. Cit. pag. 170/171.

47 Cfr. Artigo 52 conjugado com o artigo 308, ambos do CPP.

48 Cfr. N° 1 do artigo 222 do CPP e n° 1 do artigo 187 do CPP de Portugal.
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No sistema portugués*’, o MP é a tinica entidade com legitimidade para requerer a diligéncia,
nao sendo entao possivel que o JIC autorize uma escuta telefonica por iniciativa propria, assim
como nenhum dos restantes sujeitos processuais podera requerer a realizagdo deste meio de

prova.

Este facto faz com que o JIC sé possa autorizar a escuta telefonica nos termos requeridos pelo
MP, na medida em que, nao pode indicar que sejam realizadas escutas a pessoas ou telefones
diversos dos indicados no requerimento do MP, uma vez que isso resultaria, indiretamente,

numa autorizagdo por iniciativa propria.

O nosso legislador deixou esta competéncia ndo s6 nas mios do MP, mas do proprio Juiz>®,
pois, refere no n° 1 do artigo 222 do CPP que”... s6 podem ser ordenadas ou autorizadas, por
despacho do juiz...”, portanto, o Juiz pode sim ordenar a realizacdo desta diligéncia, sem que a
direcdo desta fase deixe de pertencer ao MP. Pensamos nos, que andou bem o legislador

nacional ao alargar o leque de pessoas legitimas para o efeito.

Exceptuam-se desta regra, os casos em que a competéncia para autorizar a realiza¢do de escutas
pode caber “ao juiz dos lugares onde eventualmente se puder efetivar a conversagdo ou
comunicacdo telefonica ou da sede da entidade competente para a investigagdo criminal”, nos

crimes previstos no n° 2 do artigo 222 do CPP e n° 2 do artigo 187° do CPP de Portugal.

O legislador portugués, estabeleceu que nesta circunstancia, a autorizagdo tem de ser levada ao
conhecimento do juiz do processo (para a pratica de actos jurisdicionais subsequentes), no
prazo de 72 horas (n° 3 do artigo 187° do CPP de Portugal), diferentemente do nosso legislador
que foi omisso neste aspecto, obrigando aos aplicadores da lei a recorrer as boas praticas ou a

prazos gerais.

No Brasil, a intercepta¢io das comunicagdes telefonicas podera ser determinada pelo juiz’!, de
oficio ou a requerimento da autoridade policial e do representante do Ministério Publico. >
Portanto, no Brasil ¢ mais amplo o numero de sujeitos com legitimidade para requerer a

diligéncia comparativamente a nos e a Portugal, o que de certa forma, na nossa opinido ¢ uma

49 Cfr. N° 1 do Artigo 187 do CPP de Portugal.

30 Aqui apesar de a lei ndo se referir especificamente a um juiz, entendemos nds que tratar-se-a do juiz de instrucdo,
nos lugares que houver e juiz da causa nos lugares em que ndo houver juiz de instru¢do criminal.

5! Designado juiz das garantias, nos termos do artigo 3 do CPP do Brasil.

32 Cfr. Artigo 3 da Lei n® 9.296 de 24 de Julho de 1996.
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mais valia para o processo, na medida em que nao se ficar-se-a preso ao impulso s6 ao juiz ou

ao MP.

1.6. Duracao
No CPP ndo se encontra na letra lei o prazo maximo para a realizagdo de escutas e
consequentemente nao se pode falar de prazo para renovagao, mas, entendemos que o prazo
vai ter de ser igual ao da instrucdo, apesar de em termos praticos a ultrapassagem dos prazos

de instru¢do ndo afectar a validade dos actos nele praticados, conforme se entende do artigo

323 do CPP.

Portanto, teria sido util, se o nosso legislador tivesse fixado um prazo maximo pois, como ja
nos referimos anteriormente, este meio de obtengao de prova ¢ delicado pois mexe com direitos

constitucionalmente consagrados.

Nestas condigdes, corremos riscos de agentes de crime serem alvo deste procedimento por
tempo indeterminado, enquanto se estiver a investigar, quando se sabe que nestes casos quanto

maior o tempo, maiores sdo as exigéncias da proporcionalidade.

Importa desde ja referir que, neste quesito, foi mais feliz o legislador portugués, na medida em
que indicou um prazo maximo, que pode ser autorizado para a realizagdo de escutas, que ¢ de
trés meses, podendo ser renovado por periodos com o mesmo limite, isto se cumprirem 0s
requisitos de admissibilidade, devendo cessar imediatamente logo que se torne desnecessaria

para a descoberta da verdade nos termos no disposto no n° 6 do artigo 187° do CPP de Portugal.

A lei portuguesa nada diz quanto ao numero de renovagdes possiveis a que a escuta pode ser
submetida, no entanto, é entendimento de Paulo de Alburquerque®® que o limite dessas

renovagoes seja o fim do inquérito, j& que as escutas telefonicas s6 sdo legitimas nesta fase.

No ordenamento juridico brasileiro, o prazo ¢ de 15 dias renovaveis por igual periodo,
conforme dispde o artigo 5 da Lei n® 9.296 de 24 de Julho de 1996. Embora o prazo seja de 15
dias prorrogéveis, nunca se sabe quanto tempo podera levar a interceptagdo, até que produza
os efeitos almejados, por isso, a jurisprudéncia brasileira acabou sepultando esta limitagdo. No

Brasil, intercepta-se a comunicacdo telefonica enquanto for 1til a colheita de prova.>

%3 ALBUQUERQUE, Paulo Pinto de, Comentdrio ao Cédigo de Processo Penal..., op. cit., pag. 528.
5 ROMAO, Anderson Sérgio, Intercepta¢do De Comunicacéo Telefonica: Um viés da Execu¢do Penal, Revista
da Escola Superior de Policia Civil, Vila Izabel — Curitiba/PR—CEP: 80.320-290
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Conclui-se assim que, nos ordenamentos juridicos em estudo, as escutas telefonicas duram
enquanto durar a instru¢do do processo e como tal, s6 ¢ legitimo o recurso a ela enquanto

decorrerem as investigagoes.
1.7. Os Tipos Legais Admissiveis

Nesta matéria, o legislador, entendeu que a admissibilidade de escutas telefonicas s6 pode
ocorrer quanto a um catdlogo fechado de ilicitos criminais, indo de encontro a previsao
constitucional “salvo os casos previstos na lei em matéria criminal”.>> O legislador elencou um
conjunto de ilicitos criminais, que considerou mais graves ou que podem ser cometidos através

de telefone, estando todos enumerados de forma taxativa no artigo 222 do CPP.

Esta opc¢do ilustra, novamente, a ideia de excepcionalidade que o legislador pretendeu conceder
quanto a utilizacdo deste meio de obtengdo de prova. O legislador impede assim o recurso as

escutas telefonicas para qualquer outro tipo de crime independentemente da sua gravidade.

Em Portugal a op¢do legislativa também foi no sentido de estabelecer um catdlogo fechado de

crimes, conforme se pode ver no artigo 187° do CPP de Portugal.

Em relagio a este catdlogo de crimes colocam-se algumas questdes na doutrina portuguesa’,
relativa a op¢ao do legislador portugués ao incluir naquele catalogo de crimes passiveis de
escutas telefonicas, o crime de evasdo. Antes de mais, lembrar que este crime ndo consta do
nosso catalogo de crimes, facto que nos faz parabenizar o legislador nacional pois, a escuta no
caso de evasdo, em nosso entender, sera realizada para localizar o evadido e ndo para obter a

prova do crime.

Alids, o proprio artigo refere que € necessario que o arguido evadido tenha sido condenado
quanto a algum dos crimes previstos nas demais alineas, ndo cumprindo esta alinea a finalidade
maxima das escutas, que ¢ a indispensabilidade para a descoberta da verdade ou a

impossibilidade ou elevada dificuldade na obtengdo da prova.

Neste caso, a prova do crime ja esta feita, sendo esta permissdo traduzida num meio de captura

e ndo num meio de obtencdo de prova, existindo quem defenda®’, assim como nds, a

55 Cfr. N° 2 do artigo 68 da CRM.

36 ALBUQUERQUIE, Paulo Pinto de, Comentdrio ao Cédigo de Processo Penal..., op. cit., pag. 533. e SUSANO,
Helena, (2009). Escutas Telefonicas: Exigéncias e controvérsias do actual regime, Coimbra, Coimbra Editora,
pag. 28.

STALBUQUERQUE, Paulo Pinto de, Comentdrio ao Cédigo de Processo Penal..., op. cit., pag. 535
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inadmissibilidade da autorizacao para a realizagdo de escutas neste contexto. Neste sentido,
Paulo Pinto de Albuquerque, cré que seja inconstitucional esta norma em razdo de ser alheia
ao que diz respeito a prova e da violagdo do n°® 4 do artigo 32° conjugado com o artigo 18°,

ambos da CRP38,

No entanto, Helana Susano no caso de evasao defende que, podera fazer-se uma ponderagao
entre os Direitos, Liberdades e Garantias da pessoa condenada e o interesse publico na detencao
desta. Neste sentido, ela considera ndo haver violagdo do principio da adequagdo e da

proporcionalidade, caso esta seja a inica maneira de se localizar a pessoa condenada®’.

O legislador brasileiro ndo estabeleceu um catdlogo de crimes possiveis como acontece em
Mocgambique e Portugal. No artigo 2° da Lei n°® 9.296 de 24 de Julho de 1996, o legislador
brasileiro estabelece as hipoteses em que a interceptagdo da comunicagdo telefonica nao serad

permitida.

Gomes e Maciel criticam esta redac¢do, primeiro porque ao enumerar 0S casos em que a
interceptacdo ndo serd permitida, o legislador além de dificultar o entendimento, cria a
expectativa equivocada de que a interceptacdo ¢ a regra e o sigilo excepgdo, numa evidente e
inadmissivel inversdo ao espirito normativo do texto constitucional. E segundo, ao invés de
restringir os casos em que a interceptagdo telefonica poderia e deveria ser utilizada, amplia o
seu universo de tal maneira, que a medida passa a ser utilizada em crimes cujo os bens juridicos

lesionados ndo justificam o uso desta para a sua investigagio.*
1.8. Sujeitos

O legislador nacional assim como o brasileiro foram omissos neste aspecto, deixando este papel
para os aplicadores da lei, que certamente terdo de recorrer as boas praticas para identificar

quem pode ou ndo ser alvo das escutas telefonicas.

Na situag¢ao que acima nos referimos, situagdes havera em que as escutas telefonicas sao contra
incertos, correndo-se o risco de violacdo de direitos constitucionalmente consagrados de
pessoas que nada tem a ver com o arguido, com a vitima ou mesmo com o processo. No entanto,

em nossa opinido, os sujeitos das escutas telefonicas a identificar pelos aplicadores da lei,

% ALBUQUERQUE, Paulo Pinto de, Comentdrio ao Cédigo de Processo Penal..., op. cit., pag. 533
% SUSANO, Helena, Escutas Telefdnicas: Exigéncias e controvérsias do actual regime, op. cit. pag. 40.
% GOMES, Luiz Flavio. MACIEL, Silvio. Interceptagio Telefonica, op. Cit. pag. 93.
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devem ser os mesmos indicados pelo legislador portugués®!, pelas razdes que abaixo faremos

referéncia.

No ordenamento juridico portugués, a semelhanga do que acontece com o catadlogo de crimes
que admitem que se ordene escutas telefonicas, existe, também, uma delimitacdo quanto as
pessoas que podem ser alvo de escutas, estando definida no n ° 4 do artigo 187° do CPP
portugués. Sdo estas: “a) suspeito ou arguido; b) pessoa que sirva de intermediario,
relativamente a qual haja fundadas razdes para crer que recebe ou transmite mensagens
destinadas ou provenientes de suspeito ou arguido; ou ¢) vitima de crime, mediante o respetivo

consentimento, efectivo ou presumido”.

Em principio, o despacho de autorizagdo judicial deve sempre identificar as pessoas que serdo
alvo de escutas, ndo sendo possivel que se realizem escutas contra incertos. Tal como defende
Paulo Pinto de Albuquerque: “A existéncia de um catalogo de alvos obsta a determinacao de
escutas telefonicas em processo contra incertos. O legislador portugués pretendeu que a
autorizacdo judicial tivesse por referéncia as conversagdes mantidas por pessoas concretas,

ainda que ndo seja conhecida a sua identidade civil”®%.

Em Portugal apesar de a lei especificamente enumerar as pessoas sujeitas a escutas telefonicas,
nao significa, que ndo possam ser interceptadas e gravadas conversas de pessoas que nada tém
a ver com a pratica desse mesmo crime, € que ndo estdo abrangidas no catadlogo de pessoas que
podem ser visadas numa escuta. Sao exemplo disso as conversagoes tidas entre o arguido e os
seus amigos/conhecidos, em que o alvo da escuta ¢ o arguido, em virtude da existéncia de

indicios quanto a pratica de crime de catdlogo por parte deste.

Ainda relativamente as escutas as comunicacdes do suspeito e do arguido, questiona-se se tal

nao contende com o direito ao siléncio e a garantia contra a autoincriminagao?

Relativamente ao “suspeito”, esta problematica nem sequer se poe, porque € no momento da
constitui¢do de arguido que esse sujeito passa a usufruir de um estatuto hibrido, que lhe confere
direitos e deveres. Portanto, o problema em questdo, entendemos nds que ndo se vai colocar se
a escuta telefonica tiver sido feita antes da constituicdo como arguido, ou seja, quando o visado

€ mero suspeito.

1 Cfr. N° 4 do artigo 187 do CPP de Portugal
62 ALBUQUERQUE, Paulo Pinto de, Comentdrio ao Cédigo de Processo Penal..., op. cit., pag. 509.
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E necessario entender que a escuta telefénica ndo podera ser uma forma de subverter o principio
do direito a ndo autoincriminagdo, que ¢ uma manifestacdo do principio da presungao de
inocéncia.®® P d d ao ¢ licito ob es d lefoni

mocencia.”” Parte-se do pressuposto de que nao € licito obter atraves de uma escuta telefonica
aquilo que o arguido recusou dar em interrogatorio. Assim, as escutas telefonicas enquanto
meio de obtengdo de prova acabam por derrogar este direito ao siléncio do arguido, ja que,
quando o arguido ¢ sujeito a escuta, ha a possibilidade de obter-se conhecimentos relativos a
pratica do crime, que resultam das comunicagdes tidas por si através do telemével e que, noutra

circunstancia, ndo seriam por sua vontade reveladas.

No entanto, € nosso entendimento que, apesar de ja constituido arguido, a escuta telefonica visa
obter prova sobre actividade criminosa futura ou ainda em curso, nesse caso, o arguido ainda
ndo foi interrogado quanto a esses novos/futuros actos, logo ndo pode haver subversdo do

direito ao siléncio.

Assim, ndo se pode entender que o direito ao siléncio do arguido € violado pela utilizacdo das
intercepgdes telefonicas pois ter-se-4 subjacente uma deturpacdo da teleologia do processo
penal, quando ndo uma visdo alheia a principios fundamentais, entre os quais se encontra o da
procura da verdade, seguindo pelos caminhos delimitados pelo respeito dos direitos e garantias
dos intervenientes processuais, que, diga-se de passagem, ndo se resumem aos direitos do
arguido e que, em ultima analise, ¢ o direito da propria comunidade a exigéncia de um processo

penal justo.%*

Outra figura elencada pelo cddigo processual portugués € o “intermediario”. Este faz parte do
elenco de pessoas que podem ser sujeitas a intercepcao e gravacdo de comunicagdes, tal como
consta da alinea b) do n° 4 do artigo 187° do CPP de Portugal. Este estipula a possibilidade de
execugdo de escutas a determinadas pessoas que ndo t€ém qualquer envolvimento na execucao
do crime. O que difere esta situacdo da situagdo anteriormente observada, ¢ o facto de que,
nesta, a pessoa ¢ passivel de ser sujeita a escuta telefonica mesmo ndo sendo suspeito ou
arguido, porque sobre ela recaem razdes para crer que possa receber ou transmitir mensagens

destinadas ou provenientes do suspeito ou arguido.

63 Cfr. Ac. do STIJ, de 02/04/2008, proc. 08P578, disponivel em http://www.dgsi.pt. Acesso em 08 de Novembro
de 2024
% Cfr. Ac. do STJ, de 02/04/2008, proc. 08P578, disponivel em http://www.dgsi.pt. Acesso em 08 de Novembro
de 2024
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Melhor definindo intermediario ¢ “todo aquele que, pela sua proximidade com o arguido ou
suspeito, seja por razdes de ordem familiar, seja por razdes de amizade, ou por quaisquer outras,
que levem ao contacto entre ambos, ainda que ocasional ou forgado, se prefigure como
potencial interlocutor, por qualquer uma das formas previstas nos art’s. 187° e 189° do CPP de

Portugal.

E ainda sobre o qual, pela respectiva autoridade judiciaria, recaiam suspeitas fundadas de, nos
referidos contactos, serem discutidos assuntos que, directa ou indirectamente, se prendam com
o crime em investigacao e, tal como anteriormente se indicou, “a sua ac¢ao pode ser puramente
passiva, pois que ndo € o seu comportamento que aqui se visa, mas, tao so, o de alguém que,
sendo suspeito ou arguido da pratica de um crime, com aquele se possa relacionar, e com fortes
probabilidades de, nos respectivos contactos, falarem do mesmo crime. Nestes casos, ndo se
pressupoe que o referido interlocutor (...) tenha um papel activo na recepgao ou transmissao

da mensagem”®.

A ultima alinea deste catdlogo indicado pela lei portuguesa abrange a vitima, que pode ser alvo

de escuta, se prestar o seu consentimento efetivo ou presumido.

Tendo em vista garantir o direito de defesa do arguido, o legislador nacional apesar de ndo ter
indicado os sujeitos passiveis deste meio de obtencdo de prova, estatuiu no n° 3 do artigo 222
do CPP, a proibicdo das intercepcdes e gravagdes a conversagdes ou comunicagdes entre o
arguido e o seu defensor, excepto quando o juiz tem fundadas razdes para crer que essas

constituem objeto ou elemento de crime.

A questdo que se coloca aqui ¢ de que ndo haverd igual restricdo quanto as restantes pessoas
abrangidas pelo segredo profissional, consignado no artigo 168 do CPP? Aqui concordamos
com a opinido de Paulo Pinto de Albuquerque, que cré que o fundamento da proibicao das
escutas telefonicas relativamente ao arguido e seu defensor € valido para as pessoas sujeitas a
segredo profissional e que, neste sentido, o legislador alargou o leque no seu n°® 3 do artigo 223

do CPP, contemplando-as também®®.

As conversas entre o arguido e os demais constantes no artigo 168 do CPP, s6 devem ser objeto

de escuta telefonica quando o juiz tenha “fundadas razdes para crer que elas constituem objeto

% Ac. do Tribunal da Rela¢do de Lisboa, de 06/12/2007, proc. 10278/07-9, disponivel em https:/www.dgsi.pt.
Acesso em 28 de Novembro de 2024.
% ALBUQUERQUE, Paulo Pinto de, Comentdrio ao Cédigo de Processo Penal..., op. cit., pag. 527.
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ou elemento do crime”. J& ndo se entende o mesmo quanto as pessoas do artigo 167 do CPP,
que detém o direito a recusa de depoimento, sendo possivel que estas sejam alvo de escutas,

como vimos anteriormente®’.

“O fundamento que justifica a proibicdo no que respeita as pessoas obrigadas a segredo
profissional, ndo se aplica a estas pessoas. O direito a recusa de depoimento resulta do facto de
este poder ser deturpado, por estarem em causa relagdes familiares. O mesmo nao acontece nas
escutas telefonicas, porque a pessoa em questdo ndo sabe que esta a ser escutada, nao havendo
o “dilema” quanto a dizer ou ndo a verdade, sabendo que esta poderd incriminar o

suspeito/arguido”®®.

Concorda-se com este entendimento por se entender que, posto o analisado, as pessoas
abrangidas pelo artigo 167 do CPP usufruem de um direito ao siléncio, enquanto as pessoas
englobadas no artigo 168 do CPP, por estarem sujeitas a segredo profissional, tém o dever de

siléncio.

No ordenamento juridico portugués, relativamente a proibicao das interceptacdes e gravagdes
a conversagdes ou comunicagdes entre o arguido e o seu defensor opera de forma semelhante
ao nosso ordenamento, conforme se pode ver no n° 5 do artigo 187° do CPP de Portugal.
Naquele ordenamento o fundamento da proibicao das escutas telefonicas relativamente ao
arguido e seu defensor também ¢ valido para as pessoas sujeitas a segredo profissional

conforme, alinea b) do n° 6 do artigo 188° do CPP de Portugal.

Na legislagao brasileira nao encontramos regra semelhante a acima referida, portanto, ndo esta
especificamente legislado se ha restricdo do uso deste meio de prova tratando-se de
determinadas pessoas. Cremos que isto se deve ao facto de a legislacdo brasileira ser j4 antiga
e ainda nao ter ainda acompanhado as novas dinamicas sociais. Portanto, seria de bom grado
que numa futura revisao da referida legislagdo se incorporasse esse aspecto pelos motivos ja

acima referidos.

1.9. Requisitos formais das escutas telefonicas

%7 VALENTE, Manuel Guedes, Escutas Telefénicas..., op. cit., pag. 93:
%8 Idem, pag. 101.
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A realizagcdo de escutas telefonicas, para além de depender da verificacdo cumulativa dos

requisitos materiais anteriores estudados, tem ainda de cumprir requisitos formais.

A lei processual penal impde a obriga¢do de a SERNIC, apds a realizagdo da escuta telefonica,
lavre o auto correspondente em que indique as passagens mais relevantes para a prova, descreva

o contetido das conversagdes e explique o alcance que tem para a descoberta da verdade.®’

O CPP portugués exige para além do auto, um relatorio nos termos do que dispdem o n° 1 do
artigo 188° do CPP de Portugal. No sistema portugués, o auto e o relatdrio, assim como os
suportes técnicos, devem ser apresentados ao MP até ao décimo quinto dia a contar da data da
primeira intercep¢io efetuada.”® Este procedimento repete-se dai em diante, de 15 em 15 dias,
até ao fim da diligéncia. O MP, por seu turno, dispde do prazo de 48 horas para a comunicagdo

desses elementos ao juiz, conforme o n° 2 do artigo 188° do CPP de Portugal.

No sistema brasileiro, exige-se apenas o auto de transcri¢ao. Nos termos do artigo 5° da Lei n°
9.296 de 24 de Julho de 1996, a autoridade policial encaminharé o resultado da interceptagdo
ao juiz, acompanhado de auto circunstanciado, que deverd conter o resumo das operacdes
realizadas. A autoridade policial no decurso da diligéncia vai dando ciéncia sempre ao MP, que

podera acompanhar a diligéncia.”!

Contrariamente ao que se sucede no sistema portugués e brasileiro, a nivel nacional o auto,
junto com as fitas gravadas, ¢ imediatamente levado ao conhecimento do juiz que tiver
ordenado ou autorizado, nos termos do que dispde o n° 1 do artigo 223 do CPP. Em nosso
entender, ndo foi muito feliz o legislador nacional ao assim estatuir, pois excluiu totalmente a
participagcdo do MP nestas diligéncias, quando se sabe que ¢ necessario que o MP, proceda com
o controle das escutas telefonicas a partir da sua autorizagao por exigéncia de controlo da cadeia
de custddia, pois como refere Benjamim Silva “a jurisdicionalizagdo de todo o processo de
produgdo de prova por intermédio das escutas telefonicas ou monitorizagdao dos fluxos de
informagdo e comunicacao digital, requer a participagcdo do MP para garantir que as gravacdes
ndo foram nem serdo alvo de qualquer manipulagdo por entidades ndo legalmente

autorizadas”’?.

9 Cfr. N° 1 do artigo 223 do CPP

70 Cfr. N ° 3 do artigo 188° do CPP de Portugal

7 Cfr. Artigo 6 da Lei n® 9.296 de 24 de Julho de 1996

72 RODRIGUES, Benjamim Silva, (2008). Das Escutas Telefénicas: A Monitorizacdo dos Fluxos Informacionais
e Comunicacionais, Tomo I, Coimbra: Coimbra Editora, pag. 356.
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Nao se encontra na nossa lei qualquer justificacdo para que assim se proceda. E
incompreensivel que o MP depois de requerer a diligéncia de escutas telefonicas ndo tenha
conhecimento imediato do resultado delas, ndo s6 na qualidade de 6rgdo requerente, mas

também como fiscal da legalidade.

O nosso legislador afastou por completo a ac¢do do MP nesta fase, quando se sabe
perfeitamente que ele ¢ o titular da instrucdo. Incluir o MP nesta fase, estd indubitavelmente
relacionado com o facto de ser, cada vez mais, necessaria uma actuagdo de diversos sujeitos

processuais nesta fase, por razdes de urgéncia face a evolucao da criminalidade.

André Lamas Leite afirma que levar ao conhecimento do MP em primeiro plano ¢ conferir a
aquele 6rgdo a funcdo de confirmar a relevancia probatdria das passagens indicadas pelo
SERNIC e se essas vao de acordo com as exigéncias vinculadas as escutas, nomeadamente as
do artigo 222 do CPP. Isto ndo quer dizer que, ndo concordando, na integra ou em parte, com

a relevancia do material probatorio recolhido pelos agentes, possa ordenar a sua destruicio’>.

O MP nao tem competéncia para ordenar a destruicdo de elementos resultantes das escutas
telefonicas, sendo essa uma competéncia exclusiva do Juiz, tal como decorre do n° 3 do artigo

223 do CPP.

Na legislacdo portuguesa e brasileira acontece de forma semelhante, o0 MP também nao tem
competéncia para ordenar a destruicdo de elementos resultantes das escutas, conforme n ° 6 do
artigo 188° do CPP de Portugal e artigo 9 da Lei n® 9.296 de 24 de Julho de 1996,
respectivamente. No sistema portugués apesar de o MP tomar conhecimento do conteudo das
escutas em primeiro lugar, este facto s6 lhe da permissdo para requerer a suspensao das escutas,

caso se verifique uma violagdo extrema dos requisitos do artigo 187° do CPP de Portugal.

O legislador portugués fixou o prazo de 48 horas para que o MP leve ao conhecimento do Juiz
o contetdo das escutas, este prazo inicia-se entdo assim que sejam recebidos os expedientes
pelos servigos do MP. Ja o nosso legislador assim como o brasileiro ndo fixou prazo algum

para o mesmo efeito.

Concordamos com a opg¢ao portuguesa como a mais correta, face a celeridade que se pretende

alcangar e por em causa estarem restricOes altamente danosas a direitos constitucionalmente

3 LEITE, André Lamas, Entre Péricles e Sisifo. (2007). O novo regime legal das escutas telefonicas, Coimbra,
Coimbra Editora, pag. 622.
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consagrados, assim, cremos que a fixacdo do prazo ¢ importante e deveria comecar a contar
assim que a informagao chegasse aos servigcos do MP. Este prazo pode evitar a existéncia de
vastos periodos de falta de controlo judicial as escutas e que se faga, de forma constante, uma

ponderagio e fundamentacio da decisdo da sua manutencio.’*

Embora exista a incumbéncia de transmissdo do conteudo da comunicagao interceptada por
parte do SERNIC ao Juiz”, a lei permite-lhes que antes dessa transmissdo, conheca
previamente o conteudo da comunicagdo interceptada e, a esse fim, realize, actos cautelares

necessarios e urgentes para que se assegurem os meios de prova.

Esta possibilidade visa a tomada de conhecimento prévio do conteudo das gravagdes com o
intuito de evitar ou atenuar os efeitos de determinado crime praticado, ou que se pretende
praticar, sucede que o nosso legislador ndo enuncia que actos cautelares poder-se-a fazer o uso

nestas situagoes.

Situagdo diferente ocorre em Portugal, em que o legislador claramente enuncia que um dos
meios usados para assegurar os meios de prova ¢ a prisdo preventiva, efectuada logo apos o
OPC tomar conhecimento do contetido da comunicagao interceptada, conforme n°® 7 do artigo
188 do CPP de Portugal. Mas devera se ter por base que, ndo serd possivel que a detencdo em
flagrante delito se encontre como justificativa para que sejam realizadas escutas telefonicas
“sob pena da ja massificada vulgarizacdo e futura inutilizagdo do meio excepcional

descredibilizar, ainda mais, a justi¢a penal”’¢.

Conforme ja nos referimos anteriormente, a nivel nacional ndo encontramos disposi¢ao igual,
no sentido de fundamentar a prisdo preventiva para assegurar os meios de prova, portanto, em

nosso entender a prisdo preventiva sé vai ter lugar nos casos previstos no artigo 243 do CPP.

Nos termos legislados no nosso CPP, ndo ¢ possivel fundamentar a prisdo preventiva para
garantir a conservacao dos meios de prova, mesmo se SERNIC tiver tomado conhecimento de
que alguns meios de prova correm risco de ser destruidos ou adulterados. Entendemos nds nao

fazer sentido este vazio legal, numa altura que se pretendia inovar, que legislador nacional nao

7“RODRIGUES, Benjamim Silva, op. Cit., pag. 356.
75 Cfr. N° 1 artigo 223 do CPP.
76 VALENTE, Manuel Guedes, Teoria Geral..., op. cit., pag. 81.
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tivesse incluido essa disposicao legal, fazendo-nos correr o risco de nao poder assegurar meios

de prova, que ja se tem conhecimento por meio das escutas telefonicas, que serdo destruidos.

Dando prosseguimento ao estudo dos requisitos formais da escutas telefonicas, como ja nos
referimos anteriormente, nos termos do n° 3 do artigo 223 do CPP, o juiz pode mandar proceder
a destruicao imediata dos suportes e relatorios manifestamente estranhos ao processo em 3
situagdes: a) que disserem respeito a conversagdes em que nao intervenham pessoas com
vinculo com o crime; b) que abranjam matérias cobertas pelo segredo profissional, de
funcionario ou de Estado; ou ¢) cuja divulgacdo possa afectar gravemente direitos, liberdades
e garantias; ficando todos os intervenientes vinculados ao dever de segredo relativamente as

conversagoes de que tenham tomado conhecimento.

Quanto a este tema, surgiu a problematica de se saber se, ndo dando conhecimento ao arguido
antes da destruicdo desses suportes técnicos e relatorios, esta norma violava as garantias de
defesa previstas na Constitui¢do, uma vez que, ao arguido ¢ dada a possibilidade de conhecer,
no fim do inquérito, as escutas telefonicas realizadas no ambito do processo, como em seguida

ver-se-a.

Entendemos nds que esta norma nao viola as garantias de defesa do arguido por ndo estar em
causa nenhuma interpretacdo de qualquer autoridade judicidria relativa a relevancia para a
prova do conteudo das conversagdes, mas sim o facto das conversagdes gravadas dizerem
respeito a pessoas que nao podem legalmente ser objecto de escuta, considerando que “a
destruicao de suportes técnicos e relatdrios manifestamente estranhos ao processo, ao abrigo
do disposto no supra citado artigo, tem por base a protec¢do do direito ao sigilo das
telecomunicagdes e da reserva de intimidade da vida privada de terceiros, em relagdo aos quais
a lei de processo criminal ndo autoriza a intercepcao e a gravagdo de conversacoes. Assim,
defender a destrui¢do destes suportes técnicos e relatorios, apenas depois do arguido deles ter
conhecimento e de poder pronunciar-se sobre a sua relevancia, comportaria uma desnecessaria

e inaceitavel compressdo daqueles direitos constitucionalmente consagrados™””’.

Como supra se comegou a tratar, finda a instrugao, o arguido e o assistente podem aceder ao
auto de transcri¢ao das conversagoes ou comunicagdes de que tenham sido alvo e, a sua custa,

obter copia dos elementos naquele referido.

77 Ac. do Tribunal Constitucional de  29/05/2008, proc.  304/08, disponivel em
https://www.tribunalconstitucional.pt/. Acesso em 30 de Novembro de 2024.
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O legislador nacional ndo estabeleceu nenhum prazo para esse efeito, mas cremos que o prazo
limite serd o termo do prazo para requerer-se a audiéncia preliminar a semelhanga do que se
sucede no sistema portugués, em que o prazo ¢ o termo dos prazos previstos para requerer a

abertura da instruc¢do ou a apresentagdo da contestagao.

Um aspecto que merece mengao ¢ o facto de o nosso legislador ter estatuido que arguido, o
assistente e outros interessados s6 tem acesso ao auto de transcrigdo, quer isto dizer que, s6 tem

acesso ao0s elementos que o juiz considerar/escolher relevante para a prova.’®

Os elementos que o juiz ndo considerar relevantes ndo poderdo ser usados pelos requerentes
como meio de prova, limitando assim a actuacdo do arguido e outros interessados. E da
competéncia do juiz a escolha dos elementos relevantes para a prova a serem transcritos, nem

ao MP, na qualidade de titular da ac¢ao penal foi dada essa competéncia.

Diferentemente acontece no sistema portugués, em que o arguido e o assistente tém acesso aos
suportes técnicos das conversacdes ou comunicacdes € podem transcrever para juntar ao
processo, ndo estdo limitados a escolha do JIC, naquilo que aquele acha ou ndo relevante. O

arguido e o assistente t€m a vantagem de poder escolher o que ¢ relevante para a sua defesa.

Assim, as transcrigdes feitas pelo arguido ou assistente, dentro do prazo estipulado, que forem
junto ao processo como anteriormente indicado, valerdo como prova, conforme as alineas b) e
¢) don°®9 do artigo 188° do CPP de Portugal, a par das transcri¢des mandadas efetuar pelo MP
ao OPC que efetuou a intercepgao, e indicadas como meio de prova na acusagao (alinea @) do

n° 9 do artigo 188° do CPP de Portugal).

Julgamos melhor a posi¢do adoptada pelo legislador portugués comparativamente ao nosso
uma vez que nos parece bastante plausivel e logica, ja que ¢ ao MP que cabe a direcdo da

instrucdo, como previamente se constatou.

Para além disto, confere ao arguido a extensao de direitos processuais, nomeadamente, o direito
de defesa e o direito ao contraditorio, na medida em que deixa de ter apenas a oportunidade de
examinar os autos transcritos por ordem do juiz e passa a poder, ele proprio, recolher prova,

através da transcricao de conversacdes ou comunicagdes que considere que lhe sdo favoraveis.

78 Cfr. N° 3 do artigo 223 do CPP.
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O mesmo acontece quanto ao assistente, uma vez que, salvo raras excecoes, a sua actividade

esta subordinada a intervencao do MP.

Neste sistema verifica-se um plano de igualdade entre o MP, o arguido e o assistente no que
diz respeito a relevancia probatoria. A selecdo dos elementos relevantes quanto as
comunicacdes que integrardo a prova, ¢ feita por estes sujeitos processuais, nao valendo como

prova outras comunicagdes além dessas.

O CPP de Portugal” estabelece que independentemente das transcri¢des que venham a ser
ordenadas, os suportes técnicos de conversacdes ou comunicacdes sdo conservados em
envelope lacrado, a ordem do tribunal, até que a decisao que pds termo ao processo transite em
julgado, sendo depois disso destruidos. Os que ndo forem destruidos depois de transitada a
decisdo, “sdo guardados em envelope lacrado, junto ao processo, € s6 podem ser utilizados em

caso de interposic¢do de recurso extraordinario™®’.

Os intervenientes na intercep¢do e gravacao de qualquer conversa ou comunicagdo ficam
sujeitos ao dever de segredo de todas as informagdes que advieram destas operacdes ao seu

conhecimento, segundo o n° 6 do artigo 188°, in fine do CPP de Portugal.

Mais uma vez, verifica-se a oportunidade que o nosso legislador perdeu de ter inovado, pois na
nossa legislacdo ndo se encontra dispositivo legal que estabelece o destino a dar as gravacdes
depois do transito em julgado da decisdao. Nao se sabe se ficaram para sempre junto aos autos
ou se nao chegam sequer a acompanhar os autos, uma vez que existe o auto de transcrigao.
Cremos que serd uma daquelas situacdes em que os bens aprendidos nos autos muitas das vezes
ndo acompanham os autos e ficam perdidos em alguma instituicdo, se ndo tiverem sido

apoderados por alguém de ma-fé.

Quanto ao 6rgdo com competéncia para realizar as interceptagdes telefOnicas, que constitui
quanto a ndés um dos requisitos de admissibilidade material ou substancial das escutas
telefonicas, importa referir que, estabelece a Lei de seguranga interna portuguesa no seu artigo
24 que a PJ ¢ o OPC com competéncia para executar a interceptacdo e a gravagdo das

comunicagoes.

7 Cfr. n° 12 do art. 188°.
80 Cfr. n° 13 do art. 188°.
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“Com o aval do JIC, proferido por meio de um despacho devidamente fundamentado,
indicando a matéria de facto e de direito, o OPC esta autorizado a proceder as interceptagdes,
que devem iniciar-se o mais rapidamente possivel, de forma a produzir efeitos naquelas

circunstancias de tempo.

A Unidade de telecomunicagdes e informatica (doravante UTI) de Lisboa (unidade central)
oficia as operadoras (Vodafone, MEO, NOS, etc.) da autorizagao concedida pelo juiz para se
proceder as interceptagdes telefonicas, com o propdsito de haver duplicagdo de linha do nimero
do suspeito. Esta linha entra num computador central da PJ que grava as comunicagdes, além

de disponibilizar em tempo real as comunicagoes.

Preenchidos todos os requisitos burocraticos supramencionados, encontram-se, agora, 0s
investigadores em condi¢des de acederem aos terminais de interceptacdo, localizados na PJ. A
vista disto, para acederem aos terminais, os investigadores com intengdo de gravar em suporte

técnico ou de escutar em tempo real, dirigem-se as instalacdes da PJ.

Uma vez no interior das instalagdes, o investigador dirige-se para o local onde se encontram os
terminais. Nesse espago, denominado Centro de Controlo de Monitorizagdo (MCC), cada
terminal disponibilizado encontra-se ja previamente afeto a um determinado OPC (PSP, GNR,
SEF), cabendo ao investigador aferir se algum dos terminais imputados ao OPC que representa
se encontra livre, com o intuito de iniciar a audi¢do ou gravagdo das comunicacdes

interceptadas™®!.

No nosso caso ¢ da competéncia do SERNIC de acordo com o CPP®2, Sucede que, continuamos
a proceder de forma semelhante a maneira como se procedia no CPP de 1929, ndo existe
duplicacdo de linha do niimero do suspeito € muito menos uma linha que entra no computador
central do SERNIC, ou seja, o nosso CPP nao estabeleceu a forma técnica de proceder a

interceptacdo e gravacao.

O que acontece ¢ que, os aplicadores da lei vao se socorrendo de dispositivos legais avulsos
tais como a lei das telecomunicagdes, que no seu artigo 64 preve a derrogagdo do sigilo das

telecomunicagdes nos casos previstos na lei em matéria criminal ou que interessem a seguranca

81 Silva, Hugo Franco Gomes da, 2019, o acesso a terminais de intercepcdo de comunicagdes pelos drgdos de
policia criminal, Dissertacdo de mestrado, Instituto Superior de Ciéncias Policiais e Seguranga interna, pag. 44 e
45.

82 Cfr. N° 2 do artigo 223 do CPP.
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nacional e a prevengao do terrorismo, criminalidade e delinquéncia organizadas e n° 1 do artigo
66 que impde a todo o operador de telecomunicagdes o dever de ter um sistema devidamente
operacional e eficiente de interceptagdo legal de comunicagdo para efeitos de investigagdo

criminal.

No mesmo fio logico, a Lei n® 15/2023, de 28 de Agosto, que aprova a Lei do Terrorismo,
também prevé a intercepcdo do fluxo de comunicagdes em sistema de informatica ou
telematica, bem como a ordem a um provedor de servico de comunicac¢des para interceptar e
reter comunicacdo especifica, de uma descri¢do especificada recebida ou transmitida, ou

prestes a ser recebida ou transmitida por um prestador de servigos de comunicagao.

A questao que nos colocamos &, sera que o operador da telefonia movel vai saber dar o devido
tratamento a esses dados? Podera quebrar o sigilo profissional que tem para com os seus
clientes? Efectuard uma devida colheita e conserva¢ao da prova obtida até ser entregue aos
agentes dos servigos de investigacdo? Terd o operador de telefonia mével perfil adequado para
ter contacto com este tipo de prova, atendendo que as escutas telefonicas constituem um meio
de obtencdo de prova gravoso, na medida em que se revela numa ingeréncia nas
telecomunicagdes e uma ofensa a privacidade e a palavra, direitos constitucionalmente

protegidos?

Verifica-se que as empresas de telefonia movel foram colocadas na posi¢ao de desempenhar
as fung¢des do Estado, quando se sabe que a ac¢do criminal ndo pode ser exercida por privados,
o ideal seria que os agentes do SERNIC tivessem acesso a uma linha duplicada na propria

institui¢do e ndo na operadora de telecomunicagdes.

Por outro lado, o agente da operadora ndo ¢ a pessoa ideal, na medida em que ndo possui
competéncias técnicas para o efeito, sem contar que este tera acesso a um conjunto de
informacdes atinentes a vida privada de pessoas e ndo ha garantias no tratamento a ser dado a
aquele tipo de informacao. Facto ¢ que, o SERNIC nao dispde nem de meios materiais € nem

de técnicos especializados para o cabal desempenho da diligéncia.

Em suma, como refere-se a PGR®® no seu informe anual, “... a dinAmica desta criminalidade

impde a aprovagao de uma lei especifica ... e estabelega, na componente processual, medidas

8 Informe anual da PGR 4 Assembleia da Republica do ano de 2023, pag. 35 e 36.
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especiais de recolha, conservacdo e manuteng¢dao da prova, bem como de andlise forense,

prevencdo de perdas, manejo de incidentes e avaliagao de risco...”.

“Por outro lado, é nosso desafio potenciar a area de tecnologias de informagao e comunicagao,
com pessoal especializado, impondo-se, assim, a formagdo de peritos informaticos para

auxiliarem na investigagio, sobretudo, na recolha e tratamento da prova digital ou eletronica.”*

No ordenamento juridico brasileiro, apesar de dispor de uma lei sobre as escutas telefonicas
com certa vivéncia, em termos de interceptacdo telefonica, dos trés paises em estudo ¢ o que
apresenta um sistema de interceptacdo mais avancado. Peritos da Policia Federal construiram
o novo Sistema de Interceptagdao de Sinais (SIS), que dispensa os servigos das operadoras de
telefonia ou de qualquer empresa que atue em outros ramos de comunicagao, como internet,
radio ou mecanismos que usem sinais via satélite. O referido sistema ¢ um conjunto de
softwares, acoplado a equipamentos que funcionam numa central operada pela policia, sob o
controle online do juiz que autoriza a interceptacdo, Ministério Publico e, especialmente, do

Conselho Nacional de Justica (CNJ) — o maior parceiro da Policia Federal na empreitada.
1.10. Consequéncias da violacao dos requisitos legais das escutas telefonicas

As escutas telefonicas sdo reguladas enquanto meio de obtengdo de prova pelo artigo 222 e ss
do CPP, sendo que, nesses artigos, se estipulam os meios e as condigdes legais para que se
possa realizar a intercepcdo de uma comunicagdo telefonica, mas, depois, a escuta, enquanto
meio de obtencdo de prova, dd origem a um resultado, que ¢ o contetido dessas conversagdes
ou comunicagdes. Estas passardo, na parte que interessa, para o auto € para 0 processo, como
deriva do artigo 223 do CPP. O auto de transcri¢cdo das conversas registadas sdo ja um meio de

prova, neste caso, a prova documental.

O n° 1 do artigo 400 do CPP dispde que “ndo valem em julgamento, nomeadamente para o
efeito de formagao da convicgdo do tribunal, quaisquer provas que nao tiverem sido produzidas
ou examinadas em audiéncia”, levantando-se o problema de saber se ¢ essencial que o juiz do
julgamento proceda a leitura do auto de transcri¢do da escuta para que esta tenha valor de prova

documental.

8 Idem, pag. 35 e 36.
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A jurisprudéncia portuguesa tem entendido, de forma maioritaria que, a partir do momento em
que as escutas telefonicas passam para os autos, valem como prova autdbnoma, mesmo que nao

sejam lidas ou reproduzidas®.

A verdade ¢ que, em nosso entender a leitura das transcri¢gdes das escutas telefonicas que
fundamentam a tese da acusacdo ¢ a melhor opgdo pois, visa garantir o cumprimento das
maximas garantias do arguido como o direito de defesa e acreditamos que a leitura seja util
para o tribunal no sentido de poderem ser esclarecidas as transcri¢des juntas aos autos através

da explicagdo do arguido.

Nao se pode confundir meios de obtengao de prova com meios de prova. Os meios de obtengao
de prova sao mecanismos processuais capazes de proceder a recolha de elementos suscetiveis
de evidenciar que os factos tidos por penalmente relevantes, ocorreram®®, enquanto que, os

meios de prova tém “aptiddo para serem, por si mesmo, fonte de convencimento™®’.

Em principio, ndo ha hierarquia no valor dos meios de prova, podendo qualquer facto ser
provado com qualquer meio de prova, de acordo com o principio da livre apreciacao da prova.
Isto ¢, ndo havera vinculagdo entre certos factos e certos meios de prova, sendo apenas

necessario que um seja idoéneo para provar o outro.

Ainda que ndo se queira entrar de forma profunda neste tema, ha que referir que ha situagdes
em que certos factos estdo dependentes de certo tipo de prova. Quer isto dizer que, por exemplo,
quando se quer demonstrar a paternidade por ser relevante para o crime em causa, estd so ficara

demonstrada com documento auténtico com forca para o efeito.
1.10.1. Vicios

A prova, como se tem conhecimento, ¢ um dos elementos mais significativos para o processo
penal, no entanto, ndo vale de tudo para que se obtenha a descoberta da verdade, mas apenas

aquilo que processualmente esteja estipulado, concretizando o principio da dignidade humana.

Quanto a isto, Manuel da Costa Andrade assinala que “nem sempre o interesse do

esclarecimento do crime e da persegui¢cao de um suspeito serd, s6 por si, bastante para dirimir

8 A titulo de exemplo, Ac. do Tribunal da Relagdo de Coimbra, de 09/05/2012, proc. 222/09.9JACBR.C2,
disponivel em http://www.dgsi.pt. Acesso em 12.01.2025

8 SANTOS, Manuel Simas; LEAL-HENRIQUES, Manuel; SANTOS, Jodo Simas, (2011), No¢des de Processo
Penal, 2* Ed., Lisboa: Rei dos Livros, pag. 223.

87 SILVA, Germano Marques da, Curso de Processo Penal..., op. cit., pag. 280.
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a ilicitude material indicada pela tipicidade das pertinentes formas de producao ou valoracao

de prova”®.

Nao sendo a recolha de prova arbitraria e ilimitada, a obtengdo de prova adversa ao direito
vigente tem irrefutavelmente consequéncias, principalmente quando em causa esteja o carater

lesivo de direitos fundamentais.®’

O sistema de invalidades do CPP abrange quatro grupos, as provas proibidas, nulidades

insanaveis, nulidades sanaveis e irregularidades.

A verdade ¢ que, ainda que estejam todas tipificadas, parece-nos que a lei processual nao
delimita estes conceitos. Assim, ¢ importante definir cada um dos conceitos, mais ainda quando
o legislador, por vezes, ndo indica de forma expressa e concisa, quando estd em causa uma
prova proibida ou, por outro lado, uma “simples” nulidade processual referente a uma prova

que, ainda assim, seja admissivel (por ndo ser proibida).

Isto €, no artigo disposto para cada um dos grupos apresentados o legislador indica em que ¢
que cada um se enquadra, mas, por exemplo, no artigo 224 do CPP, o legislador limita-se a
determinar que “os requisitos e condigdes referidos nos artigos 222 e 223, respectivamente, sao
estabelecidos sob pena de nulidade”, sem estipular a nulidade a que se refere, assim, ¢é

importante ter nocao de:
1.10.1.1. Provas nulas (stricto sensu)

A sua primordial funcdo ¢ a de ordenamento do proprio processo € da maneira como este se
desenvolve (quem, quando e em que medida ¢ que pode praticar determinado acto processual).
Ou seja, entendemos que “as nulidades a que se referem os artigos 134 a 139 do CPP reportam-
se apenas aos vicios formais, isto ¢, a inobservancia das prescri¢des legais estabelecidas para a

pratica dos actos processuais. *°

Estas podem dividir-se em sanaveis ou insanaveis. As nulidades sanaveis podem regularizar-

se e sdo dependentes de arguicao, tal como indica a epigrafe do artigo 136 do CPP, enquanto

88 ANDRADE, Manuel da Costa, Sobre as Proibi¢des..., op. cit., pag. 15.

8 SILVA, Germano Marques da, Curso de Processo Penal..., op. cit., p. 280.

9 Ac. do TC de 06/07/1995, proc. 520/94, disponivel em http://www.tribunalconstitucional.pt/ acesso em
12.01.2025
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as nulidades insanaveis sdo mais raras e podem ser conhecidas em qualquer momento do

processo.
1.10.1.2. Provas proibidas

Estdo intrinsecamente ligadas a prote¢do dos Direitos Fundamentais, sendo consequéncia de
vicios substanciais. Estas tém um regime especifico no n° 2 do artigo 156 do CPP, apesar de
na epigrafe referir métodos proibidos de prova, diz respeito a uma proibi¢do de obtencao de

prova.

Da andlise do regime das proibigdes de prova, deve ser sempre acompanhado do n° 1 do artigo
156 do CPP, na medida em que prevé a nulidade das provas que forem obtidas através de
abusiva intromissdo na vida privada, no domicilio, na correspondéncia ou nas
telecomunicagdes, assim como a proibicao de ingeréncia nas telecomunicagdes, ressalvando os
casos em que ¢ passivel de ser permitida, quando feita por autoridades publicas no ambito de

um processo penal.

Neste contexto, segue-se o entendimento de Germano Marques da Silva de que as proibigdes
de prova ultrapassam o regime das nulidades processuais, ja que, “a consequéncia essencial
que a obtencao de uma prova proibida provoca vem a ser a sua ndo utilizagdo e ao analisarmos
as invalidades, classificdmos as nulidades em insanéaveis e dependentes de arguicdo. A nulidade

correspondente a proibigdo de prova enquadrar-se-a nalguma delas? Cremos que nio™’".

No sentido de se considerarem realidades diferentes, e por isso, autdbnomas, o professor
acrescenta ainda que, ao contrario da nulidade que fica sanada apos transito em julgado da
decisdo, quando esteja em causa uma prova proibida, atendendo-se a gravidade desta, mesmo

depois de transitada em julgado, a sentenca pode ser alvo de revisdo®?.

Por tultimo, enquanto a lei processual penal, estabelece a possibilidade de repeticdo do acto
considerado nulo, as provas proibidas ndo podem ser repetidas, uma vez que isso poderia dar

resultado a nova lesdo de direitos fundamentais, que ¢ exatamente o que se pretende evitar.

Constata-se entdo a diferenga entre os regimes, na medida em que, apesar do artigo 156 do CPP

utilizar a palavra “nula”, as provas proibidas ndo dependem de declaracao de nulidade, ndo

o' SILVA, Germano Marques da, Curso de Processo Penal..., op. cit., p. 126.
2 Idem, pag. 127.
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podendo, tal como a letra da lei determina, subsistir no processo e de alguma forma serem
utilizadas, contrariamente as nulidades processuais que produzem efeitos até a declaragcdo de
nulidade. Concluindo-se entdo que as proibi¢des de prova ndo seguem o regime das nulidades

insanaveis ou os efeitos da nulidade de um acto.

Voltando para o tema que nos ocupa, todas estas questdes resultam da necessidade de se
perceber o sentido e a natureza que se deve atribuir a sancao de nulidade estabelecida no artigo
224 do CPP, quando desrespeitados os requisitos materiais e formais das escutas telefonicas:
Deve ser entendida como proibi¢do de prova, nos termos do n° 4 do artigo 156 do CPP? Ou,

por outro lado, deve ser considerada nulidade sandvel ou insanavel, dos artigos 134 e ss do

CPP?

Quanto a nulidade insanavel ndo ha qualquer duvida que essa ndo sera a opcao a seguir, ja que
o artigo 135 do CPP apresenta um carater fechado, ndo se subsumindo a violagdo desse artigo
a nenhuma das situacdes elencadas. Ainda assim, da omissdo do legislador advém a falta de
consenso quanto a solucdo do problema, registando-se diferentes posi¢cdes doutrinarias e na

jurisprudéncia portuguesa.

Uma das posi¢des defendidas entende que a solugdo sera distinta conforme a violagdo que se
pratique seja referente aos requisitos materiais para a realizacdo de escutas ou aos requisitos
formais. O incumprimento dos requisitos materiais ocasiona uma nulidade sanavel, em que, se
for arguida tempestivamente, a prova ndo ¢ admitida, mas ndo sendo a nulidade arguida, ¢

prova admissivel”*.

A posi¢ao aqui adotada tem a ver com o facto de se considerar dispar o grau da gravidade da
violagdo dos requisitos formais e materiais, porque ndo se entende, neste cendrio, que o
incumprimento de formalidades efetiva uma verdadeira violagdo de direitos fundamentais,
o . g v o~ 94 , ~ N . . . ~ . . 1
sujeita a proibicdo de prova™. Isto ¢, a ndo observancia desses requisitos ndo inviabiliza a

validade do meio de prova em consideragao.

Podemos sintetizar a defesa desta posicao no entendimento de que, no artigo 223 do CPP, estdo

em causa essencialmente interesses procedimentais, como por exemplo, a celeridade e a

9 Cfr. Ac. do STJ de 14/11/2007, proc. 07P3165 de 03/11/2016, proc. 63/10.0P6PRT.P1.S1, disponiveis em
https//www.stj.pt.

% DIAS, Figueiredo, (2016). Revisita¢do de algumas ideias-mestras da teoria das proibigbes de prova em
processo penal. Revista de Legislacdo e Jurisprudéncia, A.146:4000, pag. 3-16.
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eficacia, sendo, nesta logica, excessivo aceitar que, por exemplo, a entrega dos autos e
relatorios ao Juiz, depois do prazo estipulado, tenha a mesma repercussao que a realizagao de

uma escuta quanto a pessoas nao abrangidas pelo crime ou sem autorizagdo do juiz.

Figueiredo Dias defende esta tese, mas acrescenta a necessidade de se fazer uma interpretagao
da lei face ao caso concreto para que nao se corra o risco de se registarem “violagdes do direito
sérias, conscientes € objetivamente arbitrarias, atraveés das quais tenham sido sistematicamente

ignoradas garantias juridicas fundamentais™.

Ou seja, esta analise do caso concreto, actua exatamente enquanto justificagao para a utilizagao
da tese anteriormente apresentada, na medida em que, ndo se evidenciando uma violagao séria
e concisa de direitos fundamentais, quando haja violagdo dos requisitos formais das escutas

telefonicas, considera-se estar em causa uma nulidade sanavel.

Por sua vez, a Gltima corrente ¢ a que consideramos adequada, admite ndo haver razdo para
defender a distingdo da violacdo dos requisitos referidos no artigo 222 e 223 do CPP,

sublinhando que nem a propria lei os distingue, pelo contrério, unifica-os no artigo 224 do CPP.

Como assinala Germano Marques da Silva “o referido artigo teve como fonte o artigo 271° do
CPP italiano que dispde que os resultados das intercepgdes ndo podem ser utilizados quando
sejam obtidos fora dos casos consentidos na lei ou quando ndo sejam observadas as disposicoes
relativas as formalidades das operacdes, ndo distinguindo a violagdo das condi¢des de

admissibilidade da das formalidades das operagdes™®®.

Deste modo, na nossa opinido, dividas inexistem de que a inobservancia das regras inerentes
as escutas origina um meio proibido de prova, por intromissao ilegal nas telecomunicagdes,
por for¢a do n° 4 do artigo 156 do CPP. Neste sentido, a prova nao sendo obtida consoante as
disposi¢des legais que excepcionam a intromissdo nas telecomunicacdes de terceiros, da

resultado a sua nulidade®’.

A nulidade ai estabelecida, acarreta a impossibilidade de utilizagdo da prova, ou seja, a

9% ¢

2998

expressdo “nulidade” “s6 pretende remeter o julgador para o regime das provas proibidas

% Idem, pag. 12.

% SILVA, Germano Marques da, Curso de Processo Penal..., op. cit., pag. 310.

97 Idem, pag. 258.

% ALBUQUERQUE, Paulo Pinto de, Comentdrio ao Cédigo de Processo Penal..., op. cit., pag. 550.
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Nao se aplica entdo o regime das nulidades, em razao desse ndo prejudicar as normas relativas

as proibi¢des de prova.”

Acresce-se, na nossa humilde perspectiva, que os requisitos formais e materiais das escutas
telefonicas ndo visam apenas a celeridade processual e a propria eficacia do processo, como se
defendeu na primeira tese exposta, pretendendo também impor determinadas garantias

processuais fundamentais.

O legislador ao admitir o regime de escutas hoje tutelado, j& consagra a possibilidade de se
transpor certos direitos e valores fundamentais em fun¢ao dos interesses constitucionalmente
tutelados da vitima, como o da realizacao de justica. Mas, nao se pode esquecer que, havendo
restricdo de direitos constitucionalmente consagrados, hd que respeitar os principios da

proporcionalidade, da necessidade e da adequagao.

Sendo que, nesta optica, o proprio legislador estabeleceu requisitos substantivos e formais para
que se encontre exatamente um balanco entre a procura da verdade material face a exigéncia
penal do caso concreto e a salvaguarda de direitos fundamentais, com fundamento no respeito

pela dignidade humana, dentro da sua viabilidade.

Assim, o principio da verdade material encontra-se aqui também consagrado pela possibilidade
que nos ¢ facultada pelo legislador de usufruir deste meio de prova, verificando-se,
justificadamente, requisitos a serem cumpridos, estabelecendo assim um meio termo entre

direitos e interesses bastante conflitantes.

O seu incumprimento acarreta uma maior transgressao dos valores e direitos fundamentais do
arguido, do que aquela que ¢ permitida pelo regime estabelecido. Por exemplo, sendo possivel
restringir o direito a inviolabilidade das telecomunicagdes, por se encontrarem preenchidos os
respetivos requisitos, ndo quer dizer que nao se tenham de garantir outros direitos do arguido,
como o direito de defesa, através da possibilidade de examinar o auto de transcricdo das

comunicacoes, concluida a instrucao.

Em suma, evidencia-se que o regime a aplicar ¢ o das proibi¢des de prova por estarem em causa
imperativos constitucionais colocados em perigo, enquanto que, o regime das nulidades se

funda, essencialmente, em razdes de economia processual.

9 Cfr. N° 3 do artigo 134 do CPP.
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Resta referir que, o nosso regime das nulidades das escutas telefonicas ¢ semelhante ao
Portugués, sucede, porém, que tanto no sistema portugué€s como no nosso, ha necessidade de
uma alteracdo legislativa que venha esclarecer a posi¢ao adotada pelo legislador, pois corre-se
o risco de, ad infinitum, se aplicar um critério diferente consoante o entendimento obtido pelo

aplicador da lei.

A Lein® 9.296 de 24 de Julho, nao estabelece uma sang¢ao para as provas obtidas com violagao
dos requisitos materiais e formais das escutas telefonicas. No entanto, o artigo 5° do inciso LVI
da CRFB veda expressamente o uso de provas obtidas por meios ilicitos, quando se refere que
“Sao inadmissiveis no processo as provas obtidas por meios ilicitos”. Deste modo, ¢
compreensivel que, desde que ndo ofenda a Constituicdo e as demais leis, a prova obtida por

meio de escutas ¢ valida no processo.
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CAPITULO 11
2. O DILEMA DA TRICOTOMIA DAS TEORIAS DOS CONHECIMENTOS
FORTUITOS

2.1. Breve distinc2o entre conhecimentos fortuitos e conhecimentos de investigacao

Importa antes de mais referir que, nem todos os conhecimentos decorrentes de legal intercepgao
e gravacdo de conversagdes e comunicagdes telefonicas sdo entendidos da mesma forma. O
SERNIC ao efetuar a intercep¢do de comunicagdes telefonicas autorizadas pelo Juiz, por ndo
ser possivel que se faga uma selecdo prévia e objetiva do conteudo a ouvir, entra

constantemente em contacto, com factos sem qualquer interesse processual.

Nunca se sabe quem e o que vai aparecer neste ambito, sendo as escutas telefonicas,
definitivamente, uma fonte extraordinaria de conhecimentos. Ao contrario destes, podemos ter
outro tipo de conhecimentos que j& poderdo ser relevantes, ainda que surjam para além daquilo
que importard para a diligéncia em curso ou que, ainda que ndo tenham qualquer relacdo directa
com o crime que se pretendia ver investigado quando se legitimou a realizacdo da escuta

telefonica, que com ele tém conexao.

Antes de centrarmos-nos na distingdo dos conhecimentos de investigagdo e conhecimentos
fortuitos, sera conveniente atender aos conhecimentos ocasionais, ja que estes compreendem
ambos. Estes abrangem qualquer conhecimento que, até entdo, era desconhecido,
independentemente de existir, ou ndo, conexao entre esses € o crime legitimador da escuta

telefonica.

Inaugurando agora o tema que nos ocupa aqui, depreende-se facilmente que os conhecimentos
fortuitos se encontram em contexto oposto aos conhecimentos de investigagdo, em virtude de
estes serem obtidos no admbito de determinado processo € que se imputam a propria
investigagdo que ai decorre!®’, ou seja, sdo factos que constituem o objeto da investigagio em

curso.

Manuel da Costa Andrade considera que se fala de conhecimentos de investigagao quando “a

investigacdo do crime originario ja leva consigo a investigagdo dos crimes novos, como

9101

conhecimentos da(quela) investigagdo de que fazem parte”'”'. O que realmente define os

100 ANDRADE, Manuel da Costa, Sobre o regime processual penal das escutas telefénicas, op. cit. pag. 301.
101 Tdem, pag. 306.
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conhecimentos de investigacdo ¢ a particular conexao entre os crimes que originaram a escuta

telefonica e os novos crimes “expostos” por essa.

Para Fonseca de Aguilar, consideram-se conhecimentos de investigacdo “os factos, obtidos
através de uma escuta telefonica legalmente efectuada, que se reportam ao crime cuja
investigacao legitimou a realizacdo daquela ou a um outro delito (pertencente ou nao ao

catalogo legal) que esteja baseado na mesma situacio histdrica da vida daquele”!%%.

Estes institutos juridicos requerem uma interven¢do processual diferente, essencialmente, no
que diz respeito a valoragdo da prova, por isso ¢ necessario estabelecer fronteiras entre eles.
Apesar de se reconhecer que as defini¢gdes anteriormente apresentadas se completam, nao
existindo consenso na identificacdo e delimitagdo destes conceitos, sdo varios os critérios
adotados pela doutrina e jurisprudéncia portuguesa, decorrentes exatamente do siléncio

assumido pelo legislador.

Pela importincia ja retratada que, tanto os conhecimentos fortuitos como os conhecimentos de
investigacdo tém, ndo nos parece que possam continuar a ser vistos como conceitos
indeterminados, sendo imperativo estabelecer um raciocinio 1égico e concreto que os defina e

distinga.

Neste seguimento, pertencem a categoria dos conhecimentos de investigacio!'%®, os factos que
se encontrem em concurso ideal e aparente com o crime que originou a escuta telefonica;
também os ilicitos alternativos que estejam numa relagdo de comprovagao alternativa de factos
com o crime que suscitou a escuta telefonica; mas os crimes que, no momento em que €
dedicada a escuta em relagdo a uma associa¢do criminosa, surgem como constituindo a sua
finalidade ou atividade; e, por fim, qualquer forma de comparticipagdo (autoria e
cumplicidade), assim como as diversas formas de favorecimento pessoal, auxilio material ou

receptacio. %4

12AGUILAR, Francisco Manuel Fonseca de, (2004). Dos conhecimentos fortuitos obtidos através de escutas
telefonicas: contributo para o seu estudo no ordenamento juridico alemdo e portugués, Coimbra: Almedina,
pag. 19.

103 ANDRADE, Manuel da Costa, Sobre as Proibicdes..., op. cit., pag. 306.

104 Idem, pag. 306.
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Resta aludir ao carater ndo fechado, nem esgotante destas constelagdes elencadas por Manuel
da Costa Andrade, sendo possivel que outras circunstancias possam ser aqui incluidas,

designando-se também conhecimentos de investigagdo'®.

Aos conhecimentos fortuitos ¢ atribuido um carater residual, porque se definem negativamente
face aos conhecimentos de investigacao. Quer dizer que, serdo conhecimentos fortuitos todos

aqueles que nao forem considerados conhecimentos de investigacao.

A proposito, Fonseca de Aguilar, enquanto antagonista deste ponto de vista, justifica a sua
posicdo precisamente com o facto de nio concordar com o carater ndo fechado e nio taxativo!'%
das circunstancias elencadas, e considerar essencial que se estabelega um critério objetivo e
legal, tendo em conta a importancia desta distingdo, tanto a nivel constitucional como

processual.

Este critério legal pretende concretizar “a ideia de unidade de investigacdo processual entre o
crime cuja investigacdo legitimou a vigilancia teleféonica e o crime (pertencente ou ndo ao

catalogo) a que respeitam os resultados da mesma escuta”!?’.

Demonstrado que a unidade de investigacao processual e/ou a mesma situacao historica de vida
sdo os conceitos chave do autor para a distingdo entre uns conhecimentos e outros, entendeu
que o critério objetivo e legal a estabelecer para se determinar as situacdes abrangidas pelos
conhecimentos de investigacdo, seria o n ° 1 do artigo 28 do CPP por este consagrar um

conceito de “unidade processual” através da conexdo de processos!®.

Sendo ainda que, neste artigo, as constelagdes tipicas enunciadas por Costa Andrade
conseguem encontrar cobertura legal ja que, a 1* constelacdo tipica referente a casos de
concurso ideal e aparente estd abrangida pela alinea a) do n.° 1 do artigo 28 do CPP; a 2*
constelagdo tipica respeitante a delitos alternativos também encontra fundamento de aplicagao
nessa alinea por se impor "a mesma qualificacdo a fortiori para os casos em que, tendo sido

praticado apenas um crime, se trate de um facto em relagao de alternatividade em face do facto

195 Jdem, pag. 306 e 307.

106 Nesta circunstancia, impde-se a doutrina € a jurisprudéncia que estabelegam essa delimitagdo, que poderd
resultar numa “situacdo limite a ad terrorem, podera esvaziar de tal maneira o conceito de conhecimento fortuito
que deixe de fazer sentido qualquer referéncia a destringa entre estes dois institutos processuais”. AGUILAR,
Francisco Manuel Fonseca de, Dos conhecimentos fortuitos..., op. cit., pag. 20.

107 Neste sentido, Ana Raquel Conceigdo, por considerar também elementar a existéncia de um critério objetivo e
entender que o carater nao fechado das constelagdes pode motivar a confusdo juridica entre os institutos juridicos.
CONCEICAO, Ana Raquel, op. cit., pag. 232.

108 AGUILAR, Francisco Manuel Fonseca de, Dos conhecimentos fortuitos..., op. cit., pag. 20.

55



legitimador da escuta telefonica”!?’; a 32 constelacdo tipica referente a casos de atividade ou
9

finalidade de associagdo criminosa ¢ suscetivel de ser resolvida por aplicagdo da alinea b) e d)
do n° 1 do mesmo normativo; a 4* constelacao tipica concernente aos casos de comparticipagao
¢ reconduzida a aplica¢do das alineas b) e c¢) do n° 1 do artigo 28 do CPP; e por fim, a 5*
constelagdo, que diz respeito a diversos casos de favorecimento pessoal, auxilio material ou
receptacao, ¢ suscetivel de determinar a aplicacdo das alineas a) e ¢) do mesmo artigo,

respectivamente, que estabelecem as situacdes ligadas a ocultagdo de crimes.

Construida esta ideia, os conhecimentos fortuitos serdo identificados por exclusdo de partes'!'”,
tal como entende Costa Andrade na sua argumentacao. Isto significa que, se os factos obtidos
através de uma escuta ndo se enquadrarem em nenhum dos cenarios elencados serdo encarados

como conhecimentos fortuitos.

Serdo, portanto, conhecimentos de investigagdo, os factos ocasionalmente conhecidos através
de uma escuta telefonica que se reconduzam ao crime que legitimou a escuta telefénica ou que
se reconduzam a crimes que manifestem conexao com esse crime legitimador, suscetiveis de
integrar uma das circunstancias catalogadas no n° 1 do artigo 28 do CPP, independentemente

de caber, ou ndo, no catdlogo de crimes enunciado no n° 1 do artigo 222 do CPP.

Por ultimo, mas ndo menos relevante para esta contenda, ainda que, aparentemente e
equivocadamente se possa pressupor, o conhecimento descoberto de forma ocasional que ndo
pertenca ao catalogo estipulado no n° 1 do artigo 222 do CPP, ndo ¢ pura e simplesmente por
essa razao entendido conhecimento fortuito. Pode acontecer que o conhecimento de
investigagdo diga respeito a conhecimento diverso dos definidos no catalogo, como se referiu

previamente.

A delimitacao dos conceitos de conhecimentos de investigagcdo e de conhecimentos fortuitos
depende sempre da andlise dos fatores de conexao compreendidos no n° 1 do artigo 28 do CPP.
Posto isto, s6 depois de se proceder a essa averiguacao, se o crime ocasionalmente descoberto
ndo puder ser subsumido a categoria dos conhecimentos de investigag¢ao por ser completamente
alheio ao delito e a situacao factual que originou a autoriza¢do da intercepc¢ao, ¢ que ¢, por

exclusdo, considerado conhecimento fortuito.

199 Idem, pag. 22.
19 ANDRADE, Manuel da Costa, Sobre as Proibicdes..., op. cit., pag. 306.
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2.1.1. Admissibilidade e valoracio dos conhecimentos fortuitos: POSICAO
ADOPTADA

Apesar da recente revisao do pacote penal e processual penal, o nosso legislador permaneceu
inerte quanto a admissibilidade e valoracdo de conhecimentos fortuitos. Nao foi legislado se
sdo ou nao admissiveis os conhecimentos fortuitos e neste contexto ndo se pode falar, pelo

menos a quanto a nds, de valoragdo dos mesmos.

J& o sistema portugués no n° 7 do artigo 187 do CPP admite e valora os conhecimentos fortuitos.
Compreende-se da propria lei que existe uma regra geral de transmissibilidade, isto €, que
aquele sistema admite, em regra, transferéncias de prova. Estabelece o n® 7 do artigo 187° do
CPP de Portugal, a possibilidade e os limites da utilizagdo extraprocessual de conhecimentos
obtidos através de escutas telefonicas!!!. Admite-se, neste sistema, que os conhecimentos

fortuitos sejam valorados em processo diverso, “em curso ou a instaurar”!!2, “alargando por

isso os requisitos de admissibilidade da escuta telefonica™!'*.

A utilizacao dos chamados conhecimentos fortuitos — informacodes obtidas acidentalmente
durante escutas telefonicas, sem relacdo com o crime que originou a sua autorizagdo — suscita
intensos debates doutrinarios e jurisprudenciais, especialmente quanto a sua admissibilidade
como meio de prova em novos processos penais. Trés posicoes tedricas principais se formaram

em torno do tema.
2.1.1.1.Teoria da admissibilidade ampla

Este ponto de vista baseia-se na valoragdo dos conhecimentos fortuitos sem qualquer ressalva
ou limitacdo, os dois principais fundamentos deste pensamento sdo: a ideia de continuidade
entre a produgdo de prova e a sua valoracdo; e a aplicagdo analdgica do regime das buscas

quanto aos conhecimentos fortuitos.

11 Nesta perspectiva, notem-se as seguintes afirmagdes: “A lei regula o aproveitamento extraprocessual dos
conhecimentos fortuitos [...] 7 ALBUQUERQUE, Paulo Pinto de, Comentdrio ao Codigo de Processo Penal...,
op. cit., pag. 511, nota 13; “Como vimos ja, o n° 7 do 187° admite que os conhecimentos fortuitos possam ser
utilizados noutro processo [...] ” SILVA, Germano Marques da, Curso de Processo Penal..., op. cit., pag. 256.
12 Cfr. art. 187.°, n° 7 do CPP.

3 SILVA, Germano Marques da, Curso de Processo Penal..., op. cit., pag. 256.
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Entende-se que, no caso de apreensoes, se o motivo da investigacao for um, mas se encontrarem
elementos de outros crimes, estes sdo apreendidos de forma legitima e o processo alarga-se no

seu objeto.

A Unica coisa que se tem de ter em conta, relativamente as apreensdes resultantes de
conhecimentos fortuitos, sera confirmar se em causa ndo estara um regime especial ou
especifico para que possam ser apreendidos, como ¢ exemplo a correspondéncia. Ou seja,
permite-se que sejam apreendidos todos os objetos deixados pelo agente ou que possam servir
de prova a pratica de um crime, mesmo que estes ndo se relacionem com o crime inicial em
causa. E esta logica que pretendem seguir os defensores desta tese quanto aos conhecimentos

fortuitos resultantes de determinada escuta telefonica.

Ora, entendemos nés que ¢ de desatender este raciocinio pois, para além de se encontrar em
contradi¢do com o especificado no n°® 7 do artigo 187° do CPP de Portugal, frustraria a distingao
que se assenta entre o conceito de conhecimento fortuito e conhecimento de investigacao, ja
que essa distingao importa essencialmente para a valoracao de cada um dos conhecimentos,

como atras nos referimos.

Nesse caso, havendo esta equiparagdo, a valora¢ao dos conhecimentos fortuitos exigiria apenas
que a escuta referente ao crime que a originou fosse licita, tal como acontece com a valoracao
dos conhecimentos de investigacdo. Esta situacdo ndo apresenta ser uma solugdo adequada por

duas razoes:

I. Os conhecimentos de investigacao, por se integrarem na “unidade processual” do crime
que fundamentou a realizagao da escuta telefonica e estarem interligados com a matéria factual
que nesse caso estara a ser investigada, foram, ainda que de forma indireta, escrutinados quanto
aos pressupostos do artigo 187° do CPP de Portugal e ao principio da proporcionalidade antes
do despacho fundamentado do juiz que permitiu aquela escuta.

Admitir a valoragdo dos conhecimentos fortuitos de forma absoluta e incondicional, sem que
fossem submetidos a analise por parte do juiz, causaria uma devassa injustificada e ilicita de
diversos direitos fundamentais, como o direito a inviolabilidade das telecomunicagdes e o
direito a reserva da intimidade da vida privada. Assim como, determinaria uma violacao do
principio da reserva de lei, ja que a restrigdo de direitos, liberdades e garantias s6 se pode

verificar por via da lei.
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Tudo isto se deve, uma vez mais, ao facto dos conhecimentos fortuitos ndo terem a conexao
com o crime impulsionador da escuta telefonica que se impde aos conhecimentos de
investigacdo, ndo tendo sido previamente analisados, terdo de o ser antes da sua admissdo e

valoragao.

II. Esta corrente admite que se valorem tanto conhecimentos fortuitos enunciados como
nao enunciados, sendo assim permitido que se admitam e valorem conhecimentos fortuitos
relativos a crimes que ndo se integram no catdlogo de crimes que admitem as escutas

telefonicas.

Na eventualidade disto acontecer, estar-se-ia a dar a possibilidade de se realizarem escutas com
o propdsito de se alcangarem conhecimentos de crime diverso ao que motivou a escuta € nao
admissivel pelo regime das escutas. Isto €, a escuta pode ter por base um crime enunciado, mas
tencionar-se adquirir prova de crime diverso ndo enunciado, traduzindo-se, na nossa ideia, num

completo contorno a lei.

Esta conjuntura, tal como afirma Francisco Aguilar''* e Manuel Guedes Valente!!>

, poderia
incentivar as autoridades responsaveis pela investigagdo criminal a dedicarem-se a descoberta
de eventuais delitos diversos da finalidade probatoria de determinada escuta telefonica. Mais
ainda, estando em causa conhecimentos fortuitos, ndo sera sequer necessario que exista a
conexdo entre os crimes, tornando ainda mais propicia a “tentagdo” das autoridades de

investigacao criminal em procurar descobrir o cometimento de outros crimes além daquele que

sustentou a admissao da escuta telefonica.
2.1.1.2. Teoria da inadmissibilidade absoluta

Damiao da Cunha, um dos principais defensores desta teoria, sustenta o seu raciocinio no facto
destes conhecimentos ndo terem sido sujeitos ao crivo do juiz, sem que este, dessa forma,
admitisse a sua intercep¢do e gravagdo!'®, uma vez que essa autorizagio ¢ um dos requisitos

para a admissibilidade da escuta telefonica.

14 AGUILAR, Francisco Manuel Fonseca de, Dos conhecimentos fortuitos..., op. cit., pag. 42.

15 VALENTE, Manuel Guedes, Conhecimentos fortuitos: A Busca de um Equilibrio Apuleiano, Almedina,
20006, pag. 111.

116 O Prof. Doutor Damifio da Cunha manifestou a sua discordancia em relagdo a utilizagdo dos conhecimentos
fortuitos como meio de prova. Na sua opinido, a utiliza¢do desses conhecimentos pode padecer de
inconstitucionalidade. Sao meios de prova que nao foram objecto de despacho fundamentado de autorizacao.
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Para estes, os conhecimentos fortuitos que venham a ser valorados, destoantes do crime que
fundamentou a escuta sdo considerados nulos, gerando uma prova proibida. Sob o principio da
reserva de lei, s6 serdo validos os conhecimentos de investigagdo, exactamente por ndo haver
tipificacdo legal quanto a admissibilidade de outros e por estar em causa um método oculto de
obtencdo de prova que derroga de forma “qualificada”, se assim pudermos dizer, varios

direitos.

Para sustentar esta teoria faz-se referéncia ao requisito de admissibilidade da escuta telefonica
por parte do juiz, determinando que “s6 em relacdo a investigagcdo do caso em concreto se
formula o juizo de idoneidade e subsidiariedade que constitui o crivo da admissibilidade da
escuta”!!”. Entdo, os conhecimentos fortuitos que venham a ser valorados, destoantes do crime

que fundamentou a escuta sdo considerados nulos, gerando uma prova proibida.

Do acima exposto, depreende-se que o legislador nacional assim como o brasileiro é adepto
desta teoria, pois desvalorizou por completo a admissao de conhecimentos fortuitos. Na medida
em que, o facto de ndo existir um preceito na nossa lei processual que admita, de forma
expressa, a valoragdo total ou parcial dos conhecimentos fortuitos e, face a essa inexisténcia
ndo se pode fazer uma interpretacdo extensiva ou analoga do artigo 222 do CPP para supri-la,
por essas ocasionarem um desrespeito pela CRM, ja que em nosso entender seria o intérprete

e, ndo o legislador, a estabelecer uma restri¢do a um direito, liberdade e garantia.

Ou seja, tendo em conta o dano que as escutas telefonicas representam para os cidadaos,
nomeadamente no que toca a direitos constitucionalmente consagrados como ja se evidenciou,
sO se podera considerar legitimo os conhecimentos que derivem diretamente do crime que se
pretende ver investigado, isto ¢, aquele que justificou a escuta telefonica, uma vez que so estes

se encontram acautelados na lei.

Assim, nos termos estabelecidos pelo legislador nacional, entendemos que sé vai impender
sobre os agentes da SERNIC a obrigatoriedade de transmitirem a noticia desse crime ao MP,
procedendo este a abertura da instrucdo, relativamente a crimes publicos, assegurando-se o

principio da oficialidade, pois por crimes semi-publicos e particulares o MP ndo deve tomar a

7 A autorizacdo para a realizacdo de determinada escuta telefonica “esgota-se na obten¢do de conhecimentos
relativos a investigacdo que originou a escuta”. AGUILAR, Francisco Manuel Fonseca de, Dos conhecimentos
fortuitos..., op. cit., pag. 77.
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dianteira. Cremos que esta teoria compromete a eficacia da investigacdo criminal,

especialmente quando os dados obtidos fortuitamente revelam crimes graves ou iminentes.
2.1.1.3. Teoria da admissibilidade condicionada (posi¢ao intermediaria)

Esta ¢ a tese que encontra maior defesa na ordem juridica portuguesa, quer pela doutrina, assim

como pela jurisprudéncia, existindo inumeros autores com variadas correntes a considerar.

Manuel da Costa Andrade ocupa, a posi¢ao dianteira neste debate, definindo que para haver
valoracdo de conhecimentos fortuitos, estes teriam de se remeter a um crime de catdlogo
previsto no n° 1 do 187° do CPP de Portugal concluindo que isto “viria a converter-se num dos
topicos mais pacificos entre os tribunais e os autores e, nessa medida, numa como que exigéncia

minima do regime processual penal dos conhecimentos fortuitos™!®,

Costa Andrade, entende que, quanto aos conhecimentos fortuitos, ¢ impreterivel que se tivesse
em consideragdo “o juizo de proporcionalidade a que o regime das escutas telefonicas presta
homenagem™'!°. Significa isto que, a admissibilidade e valoragdo de um conhecimento fortuito

esta dependente de um juizo de ponderacio dos interesses em causa. '

Nesta logica, e nao podendo descurar a danosidade e o carater profundamente abusivo das
escutas telefonicas em relacdo aos direitos, liberdades e garantias do cidadao, ndo se podera
também valorar conhecimentos fortuitos se ndo ficar comprovada a indispensabilidade da sua
utilizagdo no processo autonomo, instaurado ou a instaurar, atribuindo-lhe assim um “estado

de necessidade investigatorio”!?!.

Isto ¢, hd que fazer um juizo hipotético em que o juiz avalia se, quando admitiu determinada
escuta telefonica tivesse informacdes sobre a possivel pratica de outro crime de catdlogo,

determinaria a execugdo de escuta telefonica com vista a sua investigagao.

Tanto Germano Marques da Silva'??, como Paulo Pinto de Albuquerque'?’, apoiam a
interpretagdo realizada por Costa Andrade, reconhecendo que se possam admitir e valorar

conhecimentos fortuitos que se incluam naqueles que o legislador entendeu tipificar para este

118 ANDRADE, Manuel da Costa, Sobre as Proibigées..., op. cit., pag. 403.

19 Idem, pag. 406.

120 Idem, pag. 312.

12l VALENTE, Manuel Guedes, Conhecimentos fortuitos..., op. cit., pag. 118

122 SILVA, Germano Marques da, Curso de Processo Penal..., op. cit., pag. 255 e 256.

123 ALBUQUERQUE, Paulo Pinto de, Comentdrio ao Cédigo de Processo Penal..., op. cit., pag. 511, nota 14.
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efeito, realizacdo de escuta telefénica como método de obtencao de prova, e que demonstrem

ser imperiosos para a prova do crime sobre que versa a investigagao.

Quanto a delimitacdo subjetiva, Germano Marques da Silva, reconhece a valoragdo dos
conhecimentos fortuitos que digam respeito tanto ao suspeito/arguido, como a terceiro, na
condi¢do do meio de comunicagao através do qual se adquiriu o conhecimento ter sido utilizado

pela pessoa a quem a escuta se refere.

Por sua vez, Paulo Pinto de Albuquerque, neste contexto subjetivo, determina que, para que
sejam valorados os conhecimentos fortuitos, basta que a pessoa escutada seja passivel de se

“encaixar” no catalogo de alvos do n° 4 do artigo 187° do CPP de Portugal.

Manuel Guedes Valente'?*

, acompanha também a concep¢ao acima apresentada, considerando
que a valoracdo dos conhecimentos fortuitos esta subordinada a licitude da escuta em que foram
obtidos e que estes tém de ter em vista a investigagdo de um dos crimes de catalogo do artigo

187° do CPP de Portugal, isto ¢, suscetivel de legitimar a execucdo de uma escuta telefonica.

Quanto a questao de se saber sobre quem podem incidir estes conhecimentos suscetiveis de
valoragdo, o autor considera que os factos em causa tém de se relacionar com o suspeito da
escuta telefonica que esta a ser realizada ou com qualquer terceiro, com a condi¢do de que este

seja participante nessa comunicagdo'?.

Significa isto que, se o terceiro ndo for interveniente dessa escuta telefonica ndo podera ser
valorado o conhecimento fortuito que a ele diga respeito. A ndo ser, porém, como indica o
autor, que seja camplice ou comparticipante do crime, sendo esse apenas podera dar resultado

a noticia do crime!'?°.

Importa referir que, quando ndo se encontrem cumpridos os requisitos essenciais a sua
valoragdo probatéria e nao possam ser probatoriamente valorados, impende sobre os OPC a
obrigatoriedade de transmitirem a noticia desse crime ao MP, procedendo este a abertura do

inquérito, assegurando-se o principio da oficialidade.

Desta situacdo excetuam-se aquelas em que estejam em causa crimes semi-publicos ou

particulares. Isto porque, os crimes semi-publicos sdao dependentes da apresentagdo de queixa

124 VALENTE, Manuel Guedes, Conhecimentos fortuitos..., op. cit., pag. 133-136.
125 Idem, pag. 133.
126 Idem, pag. 133.
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por parte dos ofendidos ou de quem a lei legitime para tal e, os crimes particulares dependem

da apresentacao de queixa ou de participacao do ofendido, tendo esse de se constituir assistente.

Ademais, a admissao de conhecimento fortuito que se remeta a prova de crime nao previsto no
n° 1 do artigo 187° do CPP de Portugal, como analisa André Lamas Leite, violard o principio
da proporcionalidade do n° 2 do artigo 18 da CRP, uma vez que o catalogo de crimes sujeitos
a escuta telefonica foi delimitado com base numa determinada gravidade conjugado com os
interesses em causa quando se recorre a essa medida — por exemplo, eficacia do ius puniendi
e, por outro lado, a garantia dos direitos, liberdades e garantias fundamentais dos cidadaos,

nomeadamente do suspeito/arguido.

Quer dizer que, se se permitisse a admissao e a valoragao de conhecimentos fortuitos fora deste
catalogo, ndo haveria esta ponderagdo, sendo possivel determinar as mesmas consequéncias
para qualquer conhecimento fortuito independentemente do crime em causa, mesmo que esse

ndo revelasse a gravidade exigida para que possam outros direitos ser também derrogados.

Além disto, este caminho poderia resultar num abuso de poder por parte das entidades a quem
a investigacdo estd entregue, podendo valer-se de um crime de catdlogo para, Unica e

exclusivamente, descobrir crimes fora desse dominio.

Finalizando, parece-nos que esta op¢ao seja logica por ser necessdrio que se proceda da mesma
forma que se procede para a admissdo de uma escuta telefonica e essa s6 pode ser efectuada se
tiver por base um dos crimes previstos pelo legislador, esse serd 0 mesmo critério para que se

admitam e valorem os conhecimentos fortuitos.

Abordadas as teorias supra, hd que saber quais sdo os requisitos impostos para que um
conhecimento fortuito relativo a crime enunciado seja admitido e valorado. Entendemos que,
no fundo os requisitos de admissdo e valoragcdo de conhecimentos fortuitos serdo semelhantes

aos requisitos exigidos para o facto que ordenou a realizagao da escuta.

No que diz respeito a indispensabilidade, exige-se que a diligéncia seja “indispensavel para a

descoberta da verdade”.

Esta indispensabilidade para a prova ou para a descoberta da verdade material, traduz-se num
dos requisitos de admissibilidade e valoracdo dos conhecimentos fortuitos, em que se impoe

que ndo haja um outro método de obtencdo de prova, menos intrusivo € menos restritivo de
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liberdades, direitos e garantias dos cidadaos, apto ao apuramento dos factos penalmente

relevantes.

J& quanto aos sujeitos, entende-se de forma logica, que o legislador tencionou incluir os
conhecimentos fortuitos de qualquer pessoa, incluindo terceiros, desde que esses advenham de
intercepgao de meio de comunicagao utilizado por uma das pessoas referidas no n° 4 do artigo
187 do CPP de Portugal e sinalizada no despacho de autorizacdo da escuta, ou seja, basta a
participagdo de terceiro na conversa telefénica com o suspeito, com o arguido, com a vitima

ou com o intermediario, para que o conhecimento fortuito que dai resulta possa ser valorado.

Em sentido oposto, ha quem descarte a valoragdo de conhecimentos fortuitos contra terceiros
apartados do processo, justificando a sua posi¢do com o facto destes se encontrarem fora do n°
4 do artigo em questdo e esse referir “s6 podem ser autorizadas (...) contra”, ndo sendo

admissivel a valora¢dao de conhecimentos fortuitos a pessoa diversa da ali estipulada.

A op¢do que nos parece razoavel para este efeito € a de que a condi¢@o essencial, segundo a
lei, para que se possam valorar conhecimentos fortuitos, ¢ que na conversa de que esses
advieram tenha participado pessoa que se enquadre no n° 4 do artigo 187° do CPP de Portugal

e que tenha sido identificada aquando do despacho de autorizagdo da escuta telefonica.

Uma vez que, ¢ essa autorizacdo por parte do JIC que legitima a intromissao nas conversagoes
ou comunicagdes telefonicas. A par disto, deve-se fazer uma interpretagdo restritiva, por ser

uma norma que restringe direitos fundamentais.

Posto isto, acreditamos ser mais proveitoso, a interpretacdo que realmente o legislador
pretendeu aludir, a valoracdo dos conhecimentos fortuitos independentemente da pessoa que
se reporta esse conhecimento, mesmo que o terceiro ndo participe na conversa,'?’ exigindo-se
apenas a participagdo na conversa por parte de pessoa tipificada no n° 4 do artigo e indicada no

despacho de autorizacdo, como se viu.

André Lamas Leite, tende a seguir este entendimento, afirmando que “serd de admitir a
valoracdo dos conhecimentos fortuitos sempre que se possa concluir que, se o Tribunal, no
momento em que ordenou a dada escuta, tivesse elementos para suspeitar da pratica, pelo

arguido ou por um terceiro, de outros crimes que admitissem o recurso as escutas telefonicas,

127 TEIXEIRA, Carlos Adérito, (2008). Escutas telefénicas: a mudanca de paradigma e os velhos e novos

problemas, Revista do CEJ, n°9, pag. 275.
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teria ordenado a execugdo desse meio de obtengdo de prova”!?%. Quer isto dizer que os

conhecimentos fortuitos podem ser imputados tanto a um, como a outro.

Concluimos, assim, pela inten¢do do legislador em admitir a valoragdo dos conhecimentos
fortuitos contra terceiros, independentemente da sua participacao na conversa, desde que nessa
tenham participado o suspeito ou outra qualquer pessoa do artigo n° 4 do artigo 187° do CPP

de Portugal.

A valoragdo condicional dos conhecimentos fortuitos ¢, sem duvida, a posi¢ao que ¢ seguida
pelo legislador portugués, em que se pretende estabelecer uma harmonia entre valores sujeitos
a colisdo entre si, subordinando essa valoragao ao cumprimento de determinados requisitos,
nomeadamente os requeridos para a autorizagao da execucao de escutas telefonicas, com vista

a sua adequacao e proporcionalidade.

Assim, tal como outras normas que regem o regime juridico das escutas telefonicas, o n® 7 do
artigo 187° do CPP de Portugal também incide sobre direitos fundamentais dos cidaddos e o
interesse da sociedade na realizag@o da justi¢a penal, seja através do cumprimento das normas,

como a responsabiliza¢do de quem as viole.

2.1.1.4.Posicao adotada neste trabalho
Relativamente a admissibilidade e valoragao de conhecimentos fortuitos, acreditamos que o
legislador nacional ao ndo permitir qualquer aproveitamento de conhecimentos fortuitos, pode
conduzir a uma violagdo do Estado de Direito Democratico, ja que poderd resultar na
impossibilidade de se assegurar uma tutela efetiva de certos direitos dos cidaddos e do préprio

Estado.

Para além disto, também ndo nos parece coerente que se determine, neste caso, aos agentes do
SERNIC que ignorem os conhecimentos que adquirirem durante uma escuta telefonica, ainda
que estes nao digam respeito a investigacdo em causa € nao preencham determinados
requisitos, ja que isso contraria e desrespeita a sua propria missdo e responsabilidade. Assim,
o minimo exigivel ¢ que estes conhecimentos possam ter relevancia enquanto noticia de um

crime publico.

128 LEITE, André Lamas, Separata da Revista da Faculdade..., op. cit., pag. 40 e 41.
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Considerando os principios constitucionais mog¢ambicanos, especialmente o da
proporcionalidade, e as melhores praticas nos ordenamentos comparados, adota-se aqui a

posicao intermediaria da admissibilidade condicionada.

A escuta telefonica ndo pode servir de pretexto para devassa generalizada da vida privada.
Todavia, ndo se deve ignorar a possibilidade de aproveitamento de informagdes relevantes
obtidas de forma incidental, desde que:

o Haja relevancia penal e gravidade concreta do facto fortuitamente revelado;

e Seja promovido o controle judicial imediato quanto ao novo conteudo;

e Seja garantido contraditorio e ampla defesa ao visado.
Essa solugdo evita tanto o desperdicio probatério quanto a violagdo de direitos fundamentais,
promovendo uma aplicagcdo ponderada e constitucionalmente adequada da escuta telefonica

como meio de obten¢do de prova.
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CAPITULO III
3. A PROBLEMATICA DA PROVA DIGITAL NO PROCESSO PENAL
3.1. Generalidades

Antes de mais, importa referir que a mesma tutela constitucional e processual conferida as

escutas telefonicas, como atras nos debrugamos, ¢ também conferida a prova digital.

O CPP, assim como demais legislacdo avulsa ndo nos faculta o conceito de prova digital
enquanto que tal, sendo, portanto, para o efeito recorrer a doutrina. Benjamim Rodrigues, refere
que “ A prova electronico-digital pode definir-se como qualquer tipo de informacao, com valor
probatorio, armazenada em qualquer dispositivo de armazenamento digital ou transmitida em
sistemas e redes informaticas ou redes de comunicagdes electronicas, privadas ou publicamente

acessiveis, sob a forma binaria ou digital”. 1%°

A Prova Digital, tal como qualquer outra prova, tem de reter o seu valor probatério, para que
este seja susceptivel de ser valorada pelo julgador, e crie a sua convic¢do de veracidade do
facto. Por sua vez, a diferenga que se encontra entre esta ¢ as demais provas, ¢ a caracteristica
do formato digital. Sendo assim, pode esta ser armazenada ou transmitida também no meio
digital, seja num computador, ou qualquer dispositivo capaz de conservar com seguranca a

Prova.

O formato digital desta prova, responde também a necessidade que a sociedade actual vai
apresentando, no combate a criminalidade. Torna-se entdo possivel a localizacao, identificagao,
e delimitagdo dos infractores, no que diz respeito a crimes que pela sua natureza tecnoldgica,
seria impossivel ou muito complicado, extrair uma prova sustentada, capaz de criar convic¢ao,

de todo 0 modo operacional praticado pelos executantes do crime ou ilicito!°.

A importancia no que concerne ao combate da criminalidade informatica e demais, € absoluta,
e especialmente sustentada, quando ultimamente se tem produzido, uma transferéncia
criminosa para a Internet, resultando em que cada vez mais utilizadores observam a internet

cOmo meio para as suas praticas criminosas, ou mesmo a arriscar-se na consumacao de crimes,

129 RODRIGUES, Benjamim Silva, 2009, Direito Penal. Parte Especial, I, “Direito Penal Informdtico-Digital”,
Coimbra, Coimbra Editora, pag. 39.
130 Idem, pag. 49.
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0 que por outros meios nao praticariam, ou pelo menos com a mesma certeza de que se torna

complicada a identificagdao do agente, e do local.

Nos crimes informaticos, € necessaria, e praticamente exclusiva a utilizacdo da Prova Digital,

no sentido em que o ilicito € praticado em ambiente electronico, e quer em fase de investigagao,

ou de producao de prova, a prova a recolher, ¢ esta apreendida de algum dispositivo electronico,
. . , . 131 , . .

seja computador, servidor, telemovel ou equivalente.”" Certo € que com os demais meios de

prova tradicionais, ndo seria entdo possivel dar resposta a necessidade de demonstrar de forma

probatoria a existéncia ou nao da conduta criminosa.

Ressalta Dario José Kist que a prova digital, ao possuir uma realidade propria, muito diferente
dos demais meios de provas - perceptiveis aos sentidos, demanda a utilizacdo de métodos

compativeis e diferenciados de investigacio, obtencio e armazenamento.'?

Isso ocorre em virtude das suas caracteristicas peculiares, entre as quais, Denise Provasi Vaz
destaca a imaterialidade e desprendimento do suporte fisico originario, volatilidade,
suscetibilidade de clonagem e facil dispersdo e, por fim, a necessidade de intermediacdo de

equipamento para ser acessada.'¥

Sao caracteristicas da prova digital a imaterialidade, no sentido de que sdao dados eletronicos
armazenados em dispositivos fisicos, contudo, independentes desses e que podem ser
transmitidos sem a necessidade de movimentacdo fisica. Sdo volateis pois, facilmente se
submete a alteragdes ou desaparecimento, bastando a modificagcdo da sequéncia numérica que
o compode. As provas digitais sdo ainda susceptiveis de clonagem pois, podem ser facilmente
copiadas e transmitidas a outros dispositivos eletronicos, oferecendo risco a preservacao da
originalidade do arquivo utilizado como meio de prova. Sao prova de facil dispersdo na medida

em que podem ser transmitidas a qualquer dispositivo eletronico.

3.2. Regime Juridico

131 NEVES, Rita Castanheira, (2011). 4s Ingeréncias nas Comunicacdes Eletronicas em Processo Penal:
Natureza e Respectivo Regime Juridico do Correio Eletronico enquanto Meio de Obtengdo de Prova. Coimbra:
Coimbra Editora, pag. 170.

132 KIST, Dario José. Prova digital no processo penal. Leme (SP): JH Mizuno, 2019. pag. 117.

133 VAZ, Denise Provazi. Provas Digitais no Processo Penal: formulacdo do conceito, definicdo das
caracteristicas e sistematizac¢do do procedimento probatorio. Orientador Antonio Scarance Fernandes. 2012. 198
f. Tese (Doutorado em Direito) - Faculdade de Direito da Universidade de Sao Paulo. Sdo Paulo. 2012, pag. 67.
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A necessidade de actualizacdo normativa face aos avancos tecnologicos resultou no
alargamento do conceito de escutas a outros meios de comunicagdo electronica. A Prova

digital, no que diz respeito ao regime juridico, ¢ entendida no artigo 225 do CPP.

Por sua vez, ndo encontramos neste artigo um regime legal especifico relativo a Prova Digital,
mas antes uma remissao para o regime juridico das escutas telefonicas. Tendo o artigo 225 do
CPP estendido o seu regime as “conversacdes ou comunicagdes transmitidas por qualquer meio
técnico diferente do telefone, designadamente telemovel, correio electronico ou outras formas
de transmissdo de dados por via telematica, e a interceptagdo das comunicagdes entre

presentes”.!3*

A mistura de conceitos e, consequente, remissdo para o regime das escutas telefonicas,
originou, na doutrina e jurisprudéncia portuguesa, elevadas criticas e consideraveis duvidas
pois, os problemas levantados na necessidade de uma intercep¢do de uma Prova Digital, sdo

muitas vezes, diferenciados das exigéncias das escutas telefonicas. '*°

O que se pode considerar como conversagoes transmitidas por qualquer meio técnico diferente
do telefone? A verdade é que pode abranger, hoje em dia, qualquer tipo de programa de
mensagens instantaneas, tal como o Twitter, Whatsapp, Telegram, Instagram, Facebook entre
outras.!** Ao mesmo tempo, evidencia-se a diversidade da natureza do telefone e do correio
eletronico ou outras formas de transmissao de dados, desde logo pela destringa entre a palavra
falada e escrita, j4 que “numa conversacdo telefonica, a palavra € dirigida para se extinguir
naquele mesmo tempo e proposito. Nao € suposto haver qualquer tipo de perpetuacao do que

vai dito. 137

Ao contrario, quando se escreve, sabe-se que se eterniza uma mensagem, seja privada ou
nio” '3, Existindo, neste dominio, ao inverso da palavra falada que se extingue no momento
em que finda, o acesso a palavra escrita que fica a disposicao de quem a obtém, € necessario
determinar o momento em que se consuma uma comunicag¢ao. Quer isto dizer que, o correio

electronico pode ser acedido em diversos momentos:

134 Cfr. Artigo 225 do CPP.

135 ANDRADE, Manuel da Costa, “Bruscamente no Verdo Passado”..., op. cit., pag. 156-159.

136 Idem, pag. 178.

137 Idem, pag. 178.

138 NEVES, Rita Castanheira, As Ingeréncias nas Comunicacdes Eletrénicas em Processo Penal: Natureza e
Respectivo Regime Juridico do Correio Eletronico enquanto Meio de Obten¢do de Prova. Coimbra: Coimbra
Editora, 2011, pag. 173.
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1. No momento da intercep¢do da comunicag¢do, em que A estd a enviar determinada
mensagem a B;

2. No sistema informatico de quem envia/recebe a mensagem (por exemplo, a caixa de
entrada do e-mail) ou, até mesmo, de sistemas informaticos de arquivo (conhecidas

como clouds).

Conforme entendimento de Manuel da Costa Andrade, quando o acesso ¢ realizado ja em
sistemas informaticos (por exemplo no computador de A), apos a sua leitura e arquivamento,
ja ndo se estd perante uma comunicacdo activa, em tempo real, ndo havendo comunicacio

telefonica ou equiparada, ndo se aplicando, por sua vez, o regime das escutas'®

. Ndo parece
que faca sentido aplicar um regime que, na sua propria letra, se refere a “intercep¢ao” a algo
que ndo se trata j& de uma comunicagdo, mas sim de um ficheiro gravado, uma vez que tal
comunicagdo se encontra finda. Nao havendo comunicagdo, ndo ha intercep¢do, logo ndo

parece coerente aplicar o regime da extensao.

Quanto as conversas entre presentes, a doutrina questiona, desde logo, a op¢ao do legislador
em optar por aplicar o regime das escutas telefonicas ao invés de conceber um regime proprio

mais exigente.” 4

Ora, o Direito a reserva da intimidade privada e familiar e o Direito a inviolabilidade do
domicilio, na Constituicao da Republica, restringem quaisquer intromissoes nessa esfera. Desta
forma, segundo Paulo Pinto de Albuquerque, a intercepgdo das comunicagdes entre presentes,
tidas no domicilio do suspeito, é considerada inconstitucional'*!. Podemos assim concluir que,
ha violacao do regime de prote¢dao do domicilio quando sdo captadas conversas entre presentes,
dentro do domicilio, sem prévia autorizagao para tal. Os meios de obtencao de prova utilizados

no domicilio tém de respeitar essas regras.

O legislador processual penal deu um contributo decisivo para a incerteza e para a inseguranga
juridicas e dificultou a tarefa dos aplicadores da lei ao remeter o regime da prova digital para

as escutas telefonicas.

Com efeito, a desconsideragdo dos interesses da investigacdo era, ainda, visivel na

impossibilidade de interceptar as comunicagdes eletronicas ou sequer de obter os respectivos

139 ANDRADE, Manuel da Costa, “Bruscamente no Verdo Passado”..., op. cit., pag. 156-159.
140 Tdem, pag. 156-159.
14 ALBUQUERQUE, Paulo Pinto de, Comentdrio ao Cédigo de Processo Penal..., op. cit., pag. 580.
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dados de trafego, no caso de crimes informaticos ou de injuria, ameaca, coagao ou devassa da

vida privada cometidos por via informatica. '4?

Devido aquela clausula de extensdo, estes crimes também nao beneficiavam destes meios,
excepcionais, de investigagdo. O legislador esqueceu assim as situagdes em que,
paradoxalmente a intromissdo ¢ mais necessaria e legitima, tornando quase impossivel

investigar estes crimes com sucesso.

Importa referir que, no sistema portugués também existe a clausula de extensdo a semelhanga
da nossa, no artigo 189° do CPP. Nao querendo enveredar a conceitos técnicos, na previsao do
art. 189° do CPP de Portugal, prevé a extensdo do regime das escutas telefonicas ao correio
eletronico mesmo que este se encontre “guardado em suporte digital”. Ora, cumpre-nos dizer
que as ingeréncias nas comunicagdes, por exemplo telefonicas, ocorrem em tempo real, isto
também podera acontecer com o correio eletronico e as SMS quando estas se encontrem em
transito. No entanto, surge a duvida de saber como se processa esta ingeréncia quando a

mensagem chega ao dominio do seu destinatario e ja estiver lida?

De acordo com Rita Castanheira Neves, ndo € possivel uma intercep¢ao pois, “chegada ao seu
destino final e depois de aberta e lida, a mensagem de correio eletronico ja ndo ¢ nenhuma
telecomunicagdo, ela ¢ ja apenas um suporte informatico. J4 ndo estd em transito. Ja ndo ¢

passivel de ser interceptada”'®.

Pelo acima referido e seguindo o pensamento de Manuel da Costa Andrade acima exposto,
pensamos que andou melhor o legislador nacional ao ndo prever a extensdo do regime das
escutas telefonicas ao correio eletronico guardado em formato digital, ndo entendemos o
porqué de o legislador portugués submeter ao regime das escutas telefonicas um ficheiro que
por si sO ja ndo constitui uma comunicagdo. Desta forma, ndo haverd uma ingeréncia

propriamente dita o que podera ocorrer sera uma busca ou grava¢ao do documento.

Para além da clausula de extensdo, em Portugal, a prova digital estd ainda formalmente
regulada, na Lei 32/2008, de 17/07 e na Lei 109/2009, de 15/09, a lei do cibercrime. Apesar

de, com trés leis existirem problemas tedricos e praticos que se levantam no sistema portugués

142 1dem, pag. 591.
%3 NEVES, Rita Castanheira, “As ingeréncias nas Comunicagdes eletronicas em Processo Penal”, ob. cit. pag.
182 e ss.
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atinentes a prova digital, importa referir que o nosso sistema que conta apenas com um artigo

levanta muitos mais problemas tedricos e praticos do que os que se suscitam em Portugal.

De facto, a teia legislativa portuguesa ¢ muito complexa, mas apesar disso, nalgum momento
parecem convergir € superar-se sucessivamente, tornando menos dramatica a tarefa do
intérprete, pensamos nds que, na situagdo em que se encontra o sistema portugués o grande
calcanhar de Aquiles para além de questdes técnicas obviamente ¢ a inconveniéncia pratica,
para os operadores judiciarios, de ver sistematizados todos os normativos referentes a um sector

especifico da criminalidade, entendimento este também partilhado por Rita Castanheira.'#

Nao foi aproveitada a oportunidade de inovar e escolheu-se uma via incerta, onde, nem a letra,
nem o seu espirito, nem, tdo pouco, a sua historia fornecem a bussola necessaria para encontrar
o caminho mais seguro, aliado ao facto de ndo existir ainda no Pais jurisprudéncia sobre a
matéria. O nosso regime juridico relativo a prova digital, tal como se encontra nao ¢ capaz de
responder a questdes como: a preservacdao da Prova Digital, o regime de apreensdo da
correspondéncia, a entidade competente para o armazenamento da prova digital, os prazos, a

revelagdo expedita de dados de trafego, entre muitas outras.

Posto isto, entendemos ser de crucial importancia falar e abordar um pouco sobre a convengao
do cibercrime do conselho da Europa, a qual Mogambique nao aderiu, a lei n°® 109/2009 de
15/09, que aprova a lei do cibercrime portuguesa e a Lei n° 32/2008, de 17/07, que aprova a
conservacao de dados gerados ou tratados no contexto da oferta de servigos de comunicagdes
electronicas portuguesa, para se possivel inspirar o nosso legislador, (pois apesar de ndao serem
perfeitas, conseguem dar resposta a muitos questionamentos) e de certa forma contribuir para

integracao de melhores praticas para os nossos interpretes e aplicadores da lei.
3.2.1. A Conven¢ao de Budapeste

A convengao do Cibercrime, ou também intitulada de ‘Conven¢ao de Budapeste’, ¢ um acordo
assinado entre varios Estados-membros pertencentes a unido europeia, € nao so, que foi
adoptada com o intuito de controlar, e regular, os varios crimes cometidos através de dados
electronicos. A convencao foi adoptada pelo Comité de Ministros do Conselho da Europa na

Sessao n°® 109 de 08 de Novembro de 2001. S6 posteriormente, em 23 de Novembro do mesmo

%4 NEVES, Rita Castanheira, ob.cit. pdg. 182 e ss.
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ano, foi aberta a assinatura em Budapeste, tendo entrado em vigor, em 01 de julho de 2004. A

Convencao foi ratificada por 69 Estados de todos os continentes e assinada por mais dois.

Esta convencao teve por objectivo principal, a harmonizacao entre os varios paises signatarios,
dos elementos relativos as infrac¢des, do direito penal, respeitantes a crimes realizados através
de meios electronicos, ou seja, a Cibercriminalidade. Por outro lado, consagra a implementagao
de um sistema de cooperacao internacional, para que as infrac¢des cometidas por meio de

sistema informatico, tenha o acompanhamento, auxilio, e apoio dos demais Estados-Membros.

Pode ler-se na minuta do relatério explicativo da convengdo de Budapeste, que a mesma foi
adoptada com o sentido de fazer acompanhar o processo penal, a esta nova criminalidade
informadtica, visto que as novas tecnologias comeg¢aram a demonstrar-se um novo desafio, face

aos conceitos juridicos existentes.

Assim, a conveccdo ¢ necessaria para impedir actos, praticados contra a confidencialidade,
integridade e disponibilidade de sistemas informaticos, de redes e dados informaticos, bem
como a utilizagdo fraudulenta desses sistemas, redes e dados, assegurando a incriminac¢ao
desses comportamentos, ¢ da adopg¢ao de poderes suficientes para combater eficazmente essas
infrac¢des, facilitando a deten¢do, a investigagdo e o procedimento criminal relativamente as
referidas infracgdes, tanto a nivel nacional como internacional, e estabelecendo disposi¢oes

materiais com vista a uma cooperagao internacional rapida e fiavel.

Importa ainda referir que, a convecgao de Budapeste € o Unico tratado internacional em vigor
sobre a cibercriminalidade, contendo um quadro legal de referéncia em termos de direito penal
substantivo, ferramentas processuais e normas de cooperagdo internacional. Mogambique foi
convidado a aderir a Convengdo de Budapeste a 7 de fevereiro de 2024, no entanto, até a
presente data ndo aderiu. Pensamos que ¢ o0 momento exacto para aderir aos apelos da PGR,
quando se refere, no seu informe anual que, “... a adesdo de Mocambique a Convengao de
Budapeste sobre o cibercrime contribuiria para facilitar a cooperagdo internacional, nesta

matéria, pois estamos em face da criminalidade organizada com natureza transnacional.”!%®

Portugal assinou a Convengao de Budapeste, em 23 de Novembro de 2001 e sé em 2009 foi

ratificada pelo Decreto do Presidente da Republica n.° 91/2009. Ja o Brasil depositou a carta

145 Idem, pag. 184.
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de adesao ao Conselho da Europa em 30 de Novembro de 2022. O decreto de promulgagao da

conveng¢ao no Brasil foi publicado em 12 de Abril de 2023 através do Decreto n® 11.419.
3.2.2. Alein’32/2008 de 17 de Julho

Esta lei transpOs para a ordem juridica portuguesa a diretiva n°® 2006/24/CE referente a
conservacao de dados gerados ou tratados no contexto da oferta de servigos de comunicagdes
eletronicas publicamente disponiveis ou de redes publicas de comunicagdes, bem como os
dados conexos necessarios para identificar o assinante ou o utilizador registado para fins de

investigacdo destes e repressdo de crimes graves. !4

Nos termos desta Lei, a transmissao destes dados so6 ¢ admissivel num catalogo restritivo de
crimes; por despacho fundamentado do JIC, quando houver razdes para crer que sdo
indispensaveis para a descoberta da verdade ou para a prova daqueles e que esta sera de outra
forma impossivel ou muito dificil de obter; e deve respeitar os principios de adequagdo,

necessidade e proporcionalidade.'*’

Para além disso s6 podem ser transmitidos dados relativos: ao suspeito ou arguido, a pessoa
suspeita de receber ou transmitir mensagens destinadas ou provenientes daqueles ou, mediante
consentimento, a propria vitima, vide artigo 9°, n® 3. A referida lei, no seu artigo 4°, plasma

que a conservagao e preservacao dos dados, deve existir durante um ano.

A competéncia das autoridades judicidrias, dos OPC’s quanto a preservacdo dos dados
informaticos, estende-se de igual modo quanto a pesquisa destes, € mesmo a sua apreensao.
Explica-nos o mesmo diploma que as entidades competentes tém o dever de cooperagdo com
as entidades competentes estrangeiras quando do mesmo modo, se tratar de crimes em que
envolva a pesquisa, andlise, apreensdo, preserva¢do de dados informaticos e especialmente

recolha de prova.

Todas estas manobras de investigacdo, seja de investigagdo no ambito interno, ou de
cooperacdo com entidades estrangeiras, devem, e estdo ao abrigo da referida lei, respeitando

por sua vez o acordo com as normas sobre transferéncia de dados pessoais.

146 Tdem, pag. 190 e ss.
147 Cfr. N° 1 € 2 do artigo 9° da Lei n® 32/2008, de 17 de Julho.
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Normas essas, que debrucam especial aten¢do, ao tratamento de dados pessoais,
salvaguardando que este processo se deva realizar de forma transparente € no estrito respeito
pela reserva da vida privada. S3o considerados sensiveis, todos os dados que incidem de
alguma forma em direitos fundamentais, como as convicgdes filoséficas ou politicas, filiacdo
partidaria ou sindical, fé religiosa, vida privada e origem racial ou étnica, no fundo, direitos
esses inalienaveis e constitucionalmente protegidos.!*® Nesses casos, sdo necessarias condi¢des

especiais para que seja entdo permitido o tratamento desses dados.

Da analise desta lei, verifica-se em suma que, estd, ainda que incompleta, consegue dar resposta
a um numero maior de questionamentos que se levantam sobre a prova digital, portanto,
entendemos que tenha sido um bom pontapé de saida para a complementaridade da regra do

CPP sobre a prova digital.
3.2.3. A Lei do Cibercrime Portuguesa

Apenas em 2009, entrou em vigor a Lei n° 109/2009, designada Lei do Cibercrime, cumprindo
assim Portugal as obrigagdes resultantes da ratificagdo da Conveccao do conselho da Europa
sobre o Cibercrime — Convengao de Budapeste. Com a publicacdo desta nova lei, o legislador

portugués consagrou, finalmente, um verdadeiro sistema processual da prova digital.

Em vez de proceder a alteracdes legislativas, nomeadamente no CPP, o legislador portugués
optou por criar um diploma onde englobasse todas as disposicdes legais referentes a
cibercriminalidade, uma vez que esta opc¢ao legislativa vai ao encontro da tradi¢ao portuguesa,
onde existem, especificamente na area penal, outros diplomas estruturantes de matérias na

especialidade.

Nao se pode deixar de mencionar a importancia da LC para o ordenamento juridico portugués,
visto que, foi o primeiro diploma legal a prever meios de obteng¢do de prova num contexto

digital.

O ambito de aplica¢do das disposigdes processuais da LC abrange, aos crimes ai previstos

(crimes informaticos stricto sensu), aos crimes cometidos por meio de um sistema informéatico

e, ainda, a0s crimes em que seja necessario proceder a recolha de prova em suporte digital. !4’

148 NEVES, Rita Castanheira, “As ingeréncias nas Comunicagdes eletrénicas em Processo Penal”, ob. cit. pag.
193.
149 Cfr. Artigo 2 da Lei do Cibercrime Portuguesa.
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A relacdo entre a LC e a Lei n® 32/2008 nao ¢ de todo pacifica. Paulo Da Mesquita entende que
a primeira veio revogar o artigo 9° da Lei n° 32/2008, uma vez que a panoplia de dados
abrangido pela LC ¢ mais abrangente que os contidos na Lei n® 32/2008, porém o mesmo autor
frisa a importancia deste diploma “(...) sobretudo, no estabelecimento dos deveres dos
fornecedores de servicos de conservagao e protec¢ao desses dados, bem como das condigdes

técnicas operativas e destrui¢io desses bens.”!>°

J4 Benjamim Silva Rodrigues e Renato Lopes Militdo entendem que os dois diplomas legais
se complementam, como alids resulta expressamente da letra do artigo 11° n° 2 da LC, que
desde ja sublinhamos o pensamento desses autores, pois entendemos nos que, 0 proximo passo
do legislador portugués sera unificar os diplomas legais relativos a prova digital num Unico e

mesmo instrumento.
3.2.3.1. Os Meios de Obtencao de Prova digital na Lei do Cibercrime Portuguesa

E o capitulo III da LC, que mais nos interessa pois 14 se encontram as disposigdes processuais,

entre os artigos 11° a 19°, relativas a obtengao da prova digital.

O art. 11° refere-se ao ambito de aplicagdo das disposi¢des processuais. De acordo com o n° 1
desta norma as disposi¢des processuais da LC, a excepcao dos artigos 18° ¢ 19°, aplicam-se: a)
aos crimes previstos na LC; b) crimes cometidos por meio de um sistema informatico; ou c)
em relagio aos quais seja necessario proceder a recolha de prova em suporte digital. E a al. ¢)

que mais nos interessa e que mais nos debrucaremos seguidamente.

A preservagao expedita de dados encontra-se consagrada no art. 12° LC, sendo que o legislador
portugués optou por abranger numa tnica norma a preservagdo de dados informaticos e dados
de trafego, e regular no art. 13° LC a revelacdo expedita de dados de trafego, diferentemente,
do que sucedia na CCiber, que previa na norma 16* a conservacdo expedita de dados
informaticos armazenados € na norma 17° a conservacao expedita e divulgagdo parcial dos

dados de trafego.

O art. 12° da Lei n® 109/2009, de 15 de setembro, debruca-se especialmente na matéria da

preservacao da Prova Digital, definindo que se desse modo se tornar necessario, compete a

150 MESQUITA, PAULO DA, “Processo Penal, Prova e Sistema Judicidrio”, Coimbra Editora, 2010, pag. 108.
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autoridade judiciaria ordenar que os dados em apreco possam ser guardados, armazenados de
forma a garantir uma posterior consulta ou analise. “Se no decurso do processo for necessario
a producdo de prova, tendo em vista a descoberta da verdade, obter dados informaticos
especificos armazenados num sistema informatico, incluindo dados de trafego, em relacdo aos
quais haja receio de que possam perder-se, alterar-se ou deixar de estar disponiveis, a
autoridade judiciaria competente ordena a quem tenha disponibilidade ou controlo desses

dados, designadamente a fornecedor de servico, que preserve os dados em causa”'>!.

Como se viu, ¢ da competéncia da autoridade judiciaria ordenar a preservacdo dos danos,
contudo, pode ainda a preservacao ser ordenada por OPC, desde que devidamente autorizada
pela autoridade judicidria competente ou em situacdes de urgéncia ou de perigo na demora,
desde que tal seja imediatamente transmitido a autoridade judicidria competente e,

acompanhado de relatério nos termos do art. 253° do CPP de Portugal.'>?

A ordem de preservagdo tera que indicar: a) a natureza dos dados; b) a sua origem e destino e
¢) o periodo de tempo pelo qual deverdo ser preservados, até¢ um maximo de trés meses, sob

pena de nulidade. !>

Sao definitivamente musculadas nesta lei, as formalidades das medidas exigidas para que seja
possivel a preservagdo da Prova Digital. A LC, atenta também, ainda em sede de preservagao
dos dados, a sua ordem, o intransigente sigilo, e os prazos, ao que, ndo sendo estes requisitos
cumpridos, considerar-se-2o0 nulas todas elas, nos termos do artigo 12 da LC. Significa isto que,
mesmo sendo os OPC’s a proceder a sua preservacao, sdo estes obrigados a respeitar a ordem
de armazenamento, sigilo, e prazos, para que possam ser obtidos e posteriormente utilizados

pelas autoridades judicidrias, no estrito cumprimento da lei.

Como refere Benjamim da Silva Rodrigues, “Importa notar que o periodo méximo de trés
meses ndo devera ser ultrapassado, ndao sendo de discutir a possibilidade de renovagao, a
semelhanca do que ocorre com as escutas telefonicas, mas havera que atentar ao prazo absoluto
de conservagdo dos dados gerados e tratados no dmbito das comunicagdes electronicas,

disposto no artigo 6° da Lei n° 32/2008: um ano”'**. Dai que, e tal como salienta 0 mesmo

ST Cfr. Art. 12° da Lei n° 109/2009, de 15 de setembro.

132 Cfr. Art. 12°n° 2 da n® 109/2009, de 15 de setembro.

133 Cfr. Art. 12°n° 3 da n° 109/2009, de 15 de setembro.

134 RODRIGUES, Benjamim Silva, (2011). Da Prova Penal Tomo IV — Da Prova — Electrénico — Digital e da
Criminalidade Informatico — Digital, pag. 522.
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autor, “o n° 5 do art. 12° determine expressamente que o periodo de trés meses possa ser

renovado até ao limite maximo de um ano.”!>>

Por ultimo, o n® 4 deste preceito legal assegura que com a ordem de preservacdo, quem
disponha ou controle os dados, deve “preservar de imediato os dados em causa, protegendo e

2156

conservando a sua integridade pelo tempo fixado, isto ¢, deve congelar os dados”'°°, além de

que fica obrigado a assegurar a confidencialidade do processo em curso.

Ja o art. 13° regula a revelagdo expedita de dados de trafego, este artigo visa que o fornecedor
de servigos a quem tenha sido ordenada a preservacdo dos dados, identifique os demais
fornecedores de servigos através dos quais, aquela comunicagdo foi efetuada, de forma a que a
autoridade competente possa identificar a origem da comunica¢do, bem como o destino da

mesma.

Segue-se a injungdo para apresentagcdo ou concessao do acesso a dados, prevista no art. 14° da
LC, que visa que a autoridade judicidria competente ordene, a quem tenha disponibilidade ou
controlo sobre determinados dados armazenados num sistema informatico: a) que os
comunique ao processo ou, b) que permita o acesso aos mesmos, sob pena de puni¢ao por crime

de desobediéncia, conforme se depreende do n° 1 do art. 14° da LC e art. 348° CP de Portugal.

A injun¢do tem que identificar os dados em causa, alids como sucede com a ordem de
preservacao de dados (art. 14°n°® 2 LC). Este preceito legal aplica-se também aos fornecedores
“(...) aquem pode ser ordenado que comuniquem ao processo dados relativos aos seus clientes
ou assinantes, neles se incluindo qualquer informagao diferente dos dados relativos ao trafego
ou ao conteudo, contida sob a forma de dados informéaticos ou sob qualquer outra forma, detida
pelo fornecedor de servigos, e que permita identificar: a) o tipo de servico de comunicacao
utilizada, as medidas técnicas tomadas a esse respeito e o periodo de servigo; b) a identidade,
a morada postal ou geografica e o numero de telefone do assistente, e qualquer outro niumero
de acesso, os dados respeitantes a facturagdo e ao pagamento, disponiveis com base num
contrato ou acordo de servigos; ou c) qualquer outra informacgdo sobre a localiza¢do do

equipamento de comunicacio, disponivel com base num contrato ou acordo de servigos.” !’

155 Idem, pag. 522.
156 Idem, pag. 524.
37 Cft. Art. 14°n° 4 da Lei n® 109/2009, de 15 de Setembro.
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O n° 5 do art. 14° faz uma ressalva, que nos parece de maior importancia, a injuncao nao pode
ser dirigida ao arguido ou suspeito. Desta forma o legislador salvaguardou o direito a nao
autoincriminagdo por parte do arguido ou suspeito, uma vez que, se a injun¢ao pudesse ser
dirigida ao suspeito ou arguido, este poderia ter uma participagdo activa na sua incriminagao
na medida em que seria obrigado a comunicar ao processo os dados, objectos da investigagado

ou teria que permitir o acesso aos mesmos, sob pena de incorrer num crime de desobediéncia.

A apreensdo de dados informaticos vem regulada no art. 16° da LC, nos termos do n° 1 desta
norma, a autoridade judicidria competente pode ordenar, mediante despacho, a apreensdo de
dados ou documentos informaticos, descobertos durante uma pesquisa ou outro acesso legitimo

a um sistema informatico.

Todavia, existem duas situagdes, em que os 6rgdos de policia criminal podem proceder a
apreensdao, sem prévia autorizagdo da autoridade judicidria competente, “no decurso de
pesquisa informatica legitimamente ordenada e executada nos termos do artigo anterior, bem

como quando haja urgéncia ou perigo na demora ”, nos termos do n° 2 do art. 16° da LC.

O n° 3 do art. 16° merece especial destaque, uma vez que com este preceito, o legislador
pretendeu salvaguardar informacao pessoal e que poderia implicar um obstaculo a este meio
de obtengdo de prova, ja que poderia por em causa direitos fundamentais do suspeito ou arguido
ou até de terceiro, assim, caso sejam apreendidos dados ou documentos informdticos cujo
conteudo seja susceptivel de revelar dados pessoais ou intimos, que possam pdr em causa a
privacidade do respectivo titular ou de terceiro, sob pena de nulidade esses dados ou
documentos sdo apresentados ao juiz, que ponderara a sua jun¢ao aos autos tendo em conta os

interesses do caso concreto.

De forma a validar as apreensdes levadas a cabo por 6rgdo de policia criminal, estas terdo de

ser apresentadas a autoridade judicidria competente, num prazo maximo de 72 horas, nos

termos do art. 16°n°4 da LC.

No n° 7 do art. 16° da LC estdo previstas diferentes formas de apreensdo que passam pela a)
apreensao do suporte onde esta instalado o sistema ou apreensdo do suporte onde estdo
armazenados os dados; b) copia dos dados em suporte autonomo; ¢) preservacao dos dados; d)

eliminagdo nao reversivel e bloqueio de acesso aos dados.
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O art. 17° da LC regula a apreensao de correio eletronico e registo de natureza semelhante, que
preve a possibilidade de o juiz poder autorizar ou ordenar, a apreensao de mensagens de correio
eletronico ou registo de natureza semelhante, aplicando-se o regime de apreensdo de

correspondéncia previsto no art. 179° CPP de Portugal.

E de salientar que ndo se aplicara neste contexto a al. b) do n° 1 do art. 179° CPP de Portugal,
ou seja, quando estejam em causa crimes puniveis com pena de prisao, no seu maximo, superior
a trés anos. Isto porque, o art. 11°da LC especifica que o art. 17° LC aplica-se a crimes previstos
na LC, a crimes cometidos por meio de um sistema informatico e aos crimes em que seja
necessario proceder a recolha de prova em suporte electronico, conforme ja nos referimos

anteriormente.

Analisaremos agora a intercepcao de comunicagdes regulada no art. 18° LC, esta norma aplica-
se a crimes previstos na LC, bem como a crimes cometidos por meio de um sistema informatico
ou em relacdo aos quais seja necessario proceder a recolha de prova em suporte digital, quando

tais crimes estejam previstos no art. 187° CPP de Portugal.

A intercepcdo ¢ autorizada por despacho do JIC, mediante requerimento do MP, apenas durante
a fase de inquérito, desde que: a) haja razdes para crer que a diligéncia ¢ indispensavel a
descoberta da verdade ou, b) que de outra forma a prova seria muito dificil, ou até impossivel,

de obter, de acordo com o que dispde o art. 18°n°® 2 LC.

Salienta o n° 3 do preceito em andlise, que o despacho do JIC deve especificar o dmbito da

intercepg¢ao, atendendo as necessidades da investigacao.

Por tltimo o art. 18 da LC remete, em tudo o que ndo seja contrario, para os artigos 187°, 188°
e 190° CPP de Portugal. Assim, torna-se evidente que a semelhanca das escutas telefonicas esta
medida apenas poder ser utilizada contra: a) suspeito ou arguido; b) pessoa que sirva de
intermediario, desde que haja fundados motivos para crer que recebe ou transmite mensagens
destinadas ou provenientes do arguido ou suspeito; c) vitima do crime, desde que com o seu

consentimento.
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Além disso, importa referir que as intercep¢des de comunicacao como refere Rita Castanheira,
sdo autorizadas pelo prazo maximo de trés meses, renovaveis por periodos sujeitos a0 mesmo

limite. '*8

Assim, quando estejam em causa intercepgoes referentes a crimes cometidos no ambito da LC,
bem como do art. 187° do CP de Portugal, quando sejam cometidos por meio de um sistema
informatico ou em relagao aos quais seja necessario proceder a recolha em suporte eletronico,
aplica-se o regime do art. 18° LC, verificando-se apenas a realizagdo de algum dos crimes
previsto no art. 187° CPP de Portugal entdo o regime aplicavel ja sera o do art. 188° CPP de
Portugal.

Esta lei parece-nos um exemplo a seguir pois prevé normas para a captagdo, armazenamento,
reproducao e inser¢ao valida no processo penal, mas apesar deste facto, parece-nos importante
trazer para este contexto as criticas levantadas para que na feitura de um regime juridico

autonomo da prova digital, o nosso legislador possa ter em conta os aspectos levantados.
3.2.3.2. Criticas ao actual regime processual da prova digital portuguesa

Apesar de no nosso contexto o regime processual da prova digital parecer perfeito, este tem
sido alvo de varias criticas doutrinais, que em nosso entender importa trazer para este contexto,
para que com elas se possa desenhar no nosso contexto, um modelo de lei capaz de responder
as principais inquietacdes relativas ao regime processual da prova digital. As criticas aqui

suscitadas sdo de natureza material e formal.

A primeira critica langada € o facto de a opgao legislativa portuguesa ter escolhido a legislagao
extravagante, em detrimento do aconselhdvel regime geral, fazendo com que em vez de uma,
as fontes da prova digital passassem, a ser trés, pois, a coexisténcia formal destas trés normas
gera extensas zonas de confronto e de atrito, porventura imperceptiveis ao observador menos
atento.'”® Em nossa opinido, é legitimo o uso de legislagdo extravagante, principalmente

atendendo aos custos de uma revisao ao CPP, pois, o importante € suprir as lacunas legislativas.

A segunda critica ¢ o facto de parte da doutrina'®® entender que a Lei 32/2008 e, depois, a Lei

109/2009 revogaram tacitamente parcelas importantes do regime consagrado no artigo 189° do

18 NEVES, Rita Castanheira, “4s ingeréncias nas Comunicagdes eletrénicas em Processo Penal”, ob. cit. pag.
182 e ss.

9NEVES, Rita Castanheira, ob. cit. pag. 190 e ss.

160 MESQUITA, Paulo D4, ob. cit., pag. 120 € ss.

81



CPP portugués, reduzindo muito o seu alargado ambito de aplicagdo inicial. Estas leis
extravagantes sobrepdem-se aquele regime geral, que sé subsiste naquilo que nao foi depois

especialmente regulado.

Outra critica que merece a nossa atengio é o facto de uma tese doutrinaria minoritaria'¢! referir
que as relacoes entre a Lei n® 32/2008 e a Lei n° 109/2009 serem mais complexas, no sentido

de que, a lei 32/2008 s6 sobrevive naquilo que nao foi expressamente regulado pela LC.

Em sentido contrario, a tese maioritaria'> advoga que a relacdo sera antes de pura
complementaridade. O proprio legislador afirmou-o solenemente na LC no artigo 11.°, n° 2.
Assim, restaria ao intérprete o pesado 6nus de determinar os respetivos ambitos de aplicagao,

delimitando campos que parecem sobrepostos, mas sdo afinal contiguos. '

A jurisprudéncia portuguesa'® conclui que o regime processual da Lei 32/2008,
designadamente o artigo 3°, n° 1 e 2 e o artigo 9°: - mostra-se revogados e substituido pelo
regime processual contido na Lei n® 109/2009 para todos os dados que ndo estejam
especificamente previstos no artigo 4°, n. 1 da Lei n° 32/2008 ou seja, dados conservados em
geral; - revela-se vigente para todos os dados que estejam especificamente previstos no artigo

4° n. 1 da Lei n°® 32/2008, isto €, para os dados conservados relativos a localizagao celular.

A doutrina portuguesa'®’ refere que, para além destes problemas formais, resultantes de uma
técnica legislativa desadequada, também as proprias solugdes legais suscitam algumas reservas
materiais. Nuns casos foram claramente esquecidas as exigéncias de uma acg¢ao penal eficaz,
como novo e autonomo bem juridico, constitucionalmente reconhecido e sancionado. Noutros
¢ a protecdo dos direitos individuais, enquanto inquestionavel finalidade primaria do proprio

processo penal, que ficou demasiado fragilizada.

Um dos pontos mais discutiveis (e carecidos de reforma) do regime legal da prova digital
consiste na tutela processual penal conferida ao correio eletronico ja recebido, que para o nosso

caso ndo se aplica, pois, 0 nosso legislador foi em sentido contrario e mais acertado.

161 Idem, pag. 120 € ss.

162 Neste sentido MESQUITA, Paulo D4, ob. cit., pag. 120 e ss., e NEVES, Rita Castanheira, “As ingeréncias nas
Comunicagoes eletronicas em Processo Penal”, ob.cit. pag. 192 e ss.

163 Idem.

164 Acordio do Tribunal da Relagdo de Coimbra, de 28-04-2009, processo n° 92/08.4GDCTB-A.C1. Disponivel
em http://www.dgsi.pt

165 Neste sentido autores como MESQUITA, Paulo D4, ob. cit., pag. 121 e ss.
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Todavia, em nosso entender apesar de o legislador portugués ndo ter efectuado qualquer
distin¢do legal do correio eletronico ja lido, somos de concordar com os autores'®, no sentido
de que depois de recebido, lido e guardado no computador do destinatario, um e-mail deixa de
pertencer a area de tutela das telecomunicagdes, passando a valer como um normal escrito,

portanto, sujeito aos meios de obten¢do de prova tradicionais.

Outra incongruéncia do legislador apontada pela doutrina'®’ consiste na aparente
impossibilidade formal de realizar intercep¢des de comunicagdes, ou sequer de obter os
respetivos dados de trafego, para prova dos crimes previstos na LC ou de injurias, de ameacas,

de coacdo, de devassa da vida privada cometidos por meio de Correio Eletronico.

Nos termos do artigo 18° da LC a intercep¢do das comunicacdes s6 € aqui admissivel quando
os crimes se encontrem previstos no artigo 187° do CPP. Uma leitura literal tenderd, portanto,

a excluir todos 0s outros crimes.

168 afirma que, esta tese, que parte da manutencio formal do artigo

Ja a outra parte da doutrina
189° do CPP portugués, ¢ inadmissivel: primeiro, porque nos casos previstos no artigo 18, n,°
1, a) a intercep¢ao nao depende de qualquer outro requisito adicional, maxime da respetiva
moldura penal abstrata (foi, por isso mesmo, que o legislador autonomizou as duas alineas do
referido artigo, ainda que os requisitos adicionais, previstos na alinea b), s6 se aplicam aos
casos ai referidos); e segundo, porque a remissao para o catdlogo de crimes constante do artigo
189° do CPP devera, numa interpretacao actualista, incluir os crimes de injuria, ameaga, coagao

ou devassa da vida privada cometidos através de sistema informatico.

O proposito do legislador, foi, justamente, permitir a realizacdo de intercepcdo de
comunicagdes eletronicas e, sobretudo a obtencdo de dados de trafego nos processos crimes

em que se investiguem crimes cometidos por via das redes de comunicagoes.

A remissao legal €, assim, para o tipo de crime e ndo para a forma como ele ¢ cometido, pois
essa passa necessariamente por um sistema informatico, como resulta da primeira parte da

alinea b) do n° 1 do artigo 18.° (cometidos por meio de um sistema informatico).

166 Neste sentido MESQUITA, Paulo D4, ob. cit., pag. 122 e ss., ANDRADE, Manuel da Costa, 2009, ob. cit. e
Rita Castanheira, ob.cit. pag. 190 e ss.

167 DIAS, Figueiredo, Revisitagdo de algumas ideias-mestras da teoria das proibicdes de prova em processo penal
Revista de Legislagdo e Jurisprudéncia, A.146:4000, 2016, pag. 101 ss.

168 RODRIGUES, Benjamim Silva, Da Prova Penal Tomo IV — Da Prova — Electrénico — Digital e da
Criminalidade Informatico — Digital, 2011, pag. 522.
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Na opinido de Benjamim Rodrigues, que desde ja sublinhamos, o que ali ¢ autorizado para os
crimes praticados através do telefone ¢ aqui permitido para os crimes cometidos através de um
sistema informatico. Na verdade, ndo podemos esquecer que a Constitui¢ao nao prevé formas
de utilizacdo abusiva deste direito. O sigilo das comunicagdes ndo foi concedido para, a seu
coberto, se poder insultar, ameagar ou coagir outrem ou para se poder devassar a sua vida

privada.

Nestes casos, apesar da sua reduzida relevancia penal, o Estado deve ter legitimidade para
intervir. Nada justifica, por isso, destacar as ofensas cometidas por telefone, conferindo-lhes

uma tutela processual penal muito superior as restantes.

Importa referir que até ao presente momento, as criticas levantadas aplicam-se também ao
legislador nacional, no sentido de que, ndo definiu a possibilidade de incluir os crimes de
injaria, ameaga, coacao ou devassa da vida privada cometidos através de sistema informatico.
Neste quesito, julgamos acertadas as posi¢des doutrinarias acima enunciadas e pelas razdes ja

referidas.
3.3. A prova digital no Brasil

No sistema processual penal brasileiro, verificamos que ainda ndo consta alguma forma de
obtencdo de prova direcionada especificamente a prova digital. O que se verifica, no entanto,
¢ que as partes e o proprio Estado se utilizam analogicamente dos meios ja previstos na
legislagdo processual penal brasileira para a coleta das Provas Digitais, estes compreendidos,
basicamente, pela busca e apreensao, interceptacao, a pericia e o mais importante o Sistema de

Interceptacdo de Sinais.
3.3.1. A Busca e a apreensio

Refere-se que a busca ¢ meio de obtengdo de prova que visa a localizagdo de pessoas ou coisas.
Segundo o CPP Brasileiro, pode haver busca domiciliar e busca pessoal. A apreensao, por sua
vez, constitui acto de apossamento de coisas, tornando-as indisponiveis, sob custddia do
Estado, enquanto importarem a persecu¢do penal. No cotejo com o mundo digital, convém
destacar que as provas digitais nao sdo percebidas a olho nu. Assim, as buscas somente sao

capazes de identificar os dispositivos informaticos em seus componentes externos, cOmo os
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smartphones, tablets, computadores e hard drives. Isso significa que a autorizagdo para a

apreensdo dos dispositivos ¢ insuficiente para que os dados neles contidos sejam acessados. '*

A autorizagdo para o acesso aos dados em si deve ser fundamentada em elementos concretos
que permitam concluir que (i) os vestigios digitais de um determinado crime encontram-se, de
facto, em um sistema informadtico e (ii) que esses vestigios serdo uteis € necessarios para os
fins da investigagdo. Do contrario, permitir-se-4 que ocorra o levantamento de sigilos
protegidos pela Constituicdo da Republica sem a devida e fundamentada autorizagdo
judicial.!”®

Entendemos que a auséncia de parametros legais claros para a coleta de dados digitais presentes
nos dispositivos informaticos apreendidos pode resultar em autorizagdes judiciais genéricas
para o acesso a todo e qualquer contetido armazenado nesses dispositivos. Ademais a aplica¢ao
direta do artigo 240 e seguintes do CPP brasileiro, que versam sobre busca e apreensao fisica,
para o acesso a dados em dispositivos eletronicos implica equiparagdo entre coisas materiais €
dados, muito embora o grau de invasdo seja significativamente maior nos meios digitais, o que

pode aumentar o potencial de afectagdo a direitos fundamentais.
3.3.2. A interceptacio de Dados Digitais

Além da apreensao do suporte fisico nos quais os dados digitais estdo armazenados, a evolugao
tecnologica permite, hoje, o acesso e apreensdo desses dados de forma oculta e remota. No
Brasil, a Lei 9.296/96 de 24 de Julho foi responsavel por regulamentar a parte final do inciso
XII do art. 5.° da Constituigdo Federal, conferindo a intercepta¢do telematica status

constitucional.

Tornou-se tecnologicamente vidvel que, de forma escamoteada, os agentes de persecucao
explorem vulnerabilidades dos sistemas alvo para acessar informacodes, inclusive aquelas
protegidas por sigilo, driblando mecanismos estabelecidos de criptografia. Nesse contexto,
duas medidas para obtencdo de dados podem ser destacadas: o hacking estatal e a infiltragao

por malware.'”!

169 BADARO, Gustavo. A cadeia de custédia da prova digital. Direito probatério. Lodrina, Editora Toth, 2023,
pag. 20.

170 I[dem. P4g. 20.

17! Idem. P4g. 22.
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Através do hackeamento estatal, os o0rgdos de investigagcdo infiltram-se de forma oculta e
remota em algum dispositivo e/ou sistema de interesse, valendo-se de falhas e aberturas
previamente identificadas.!”” Essa pratica depende, necessariamente, de conexdo com a
internet. Um exemplo desta actuagdo ¢ a quebra de uma senha de acesso, que permite o ingresso

no dispositivo informatico alvo de modo a viabilizar o acesso a arquivos protegidos.

Os malwares, por sua vez, sao programas instalados no sistema alvo, inseridos, evidentemente,
sem autorizagdo prévia do investigado. Registra-se que a instalagdo desses softwares visa
promover a abertura de uma espécie de portal de acesso remoto, conhecido como “mecanismo
de acesso excepcional” ou backdoor. A partir desta abertura, as informacdes podem ser

acessadas e transmitidas.!”?

A partir da utilizacdo de malwares, por exemplo, os agentes de persecu¢ao penal podem
executar diversas funcionalidades, tais como: interceptar comunicagdes telematicas (obtendo
os dados na ponta, ndo em fluxo); efectuar buscas por dados armazenados ou produzidos;
encetar captacdo ambiental, gravando audio, pelo microfone do dispositivo, e video, por sua
webcam; estabelecer formas de vigilancia online, acompanhando as atividades travadas pelo
alvo em ambiente digital; realizar observagdo em tempo real mediante 0 monitoramento por

video.!”*

Ora, tendo em vista o grau de invasao, a eventual utilizacdo dessas técnicas depende de norma
expressa, que regule hipoteses, pressupostos, requisitos, forma de execugdo, tempo de duragao
e, sobretudo, que discipline a preservacdo da cadeia de custodia dos elementos, com
demonstragdo dos procedimentos técnicos executados, com objetivo de assegurar a
autenticidade e a confiabilidade dos elementos recolhidos. Portanto, ¢ imprescindivel que o
legislador brasileiro estabeleca regras especificas para as provas digitais, definindo de forma

clara os procedimentos de obtencao, admissao, produgdo e valoragao.

1.4.3. Prova Digital obtida por pericia

172 Idem, P4g. 25-26.
173 Idem, pag. 25-26.
174 Idem, pag. 26.
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Por fim, outra forma de capta¢do das Provas Digitais ocorre por meio da realizacdo de um

exame pericial nos dados constantes dos dispositivos eletronicos.

De acordo com Denise Vaz, a necessidade de uma andlise técnica, por meio do uso de pericia,
pode ocorrer em diversos momentos, em virtude das caracteristicas intrinsecas a essa fonte de
prova. Faz-se necessaria a realizagdo da pericia para a propria pesquisa da prova, uma vez que
existem diversos dispositivos eletronicos que demandam conhecimento técnico para o acesso
ao seu conteudo; para a analise dos dados apreendidos, a fim de que sejam extraidos somente
aqueles que interessam ao processo € por fim para ser constatada a veracidade e autenticidade

das provas digitais.'”

Tratando-se de fonte de prova complexa, a qual demanda procedimentos técnicos para sua
captagdo, assevera a autora supramencionada que ¢ conveniente a adopg¢ao dos procedimentos
jé& vinculados a pericia, regulamentados na legislagdo brasileira, no artigo 159 e seguintes do

CPP.!7¢

Dessa forma, havendo indicios de que certo dispositivo contempla uma Prova Digital,
proceder-se-a pericia, a qual “deve ser realizada por Perito Oficial, portador de diploma de
curso superior’” ou, em sua falta, “por 2 (duas) pessoas idoneas, portadoras de diploma de curso

superior na area especifica”.!”’

Ap0s a realizacdo do exame nos dispositivos eletronicos, “o perito oficial ou os dois peritos
nomeados deverao apresentar um laudo minucioso sobre o examinado, bem como responderao
os eventuais quesitos que lhes forem feitos pelo juiz, MP ou querelante, assistente de acusagao

e defesa”, nos termos do artigo 160 do CPP brasileiro.!”®

Pese embora o CPP brasileiro seja omisso quanto as especificidades da prova digital,
verificamos que a par das normas gerais acima referidas, existem normas técnicas que tratam
da gestdo desse tipo de prova e de sua cadeia de custodia, além de estabelecerem diretrizes

especificas ao tratamento a ser dado as evidéncias digitais. A exemplo, cita-se a norma técnica

175 VAZ, Denise Provazi. Op. Cit., pag. 116.

176 Idem, pag. 116-117.

177 «“Art. 159 do CPP brasileiro. O exame de corpo de delito € outras pericias serdo realizados por perito oficial,
portador de diploma de curso superior. § 1° Na falta de perito oficial, o exame sera realizado por 2 (duas) pessoas
idoneas, portadoras de diploma de curso superior preferencialmente na area especifica, dentre as que tiverem
habilitag¢do técnica relacionada com a natureza do exame. ”

178«<Art. 160. Os peritos elaborardo o laudo pericial, onde descreverdo minuciosamente o que examinarem, e
responderdo aos quesitos formulados. Pardgrafo tinico. O laudo pericial sera elaborado no prazo maximo de 10
dias, podendo este prazo ser prorrogado, em casos excepcionais, a requerimento dos peritos. ”
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ABNT ISO IEC 27037:2013, vigente no Brasil desde 2014, gerida pela ABNT — orgao
brasileiro de normatizacdo técnica, reconhecido pelo governo brasileiro e por outros

organismos internacionais do sector.'”

A referida norma preveé procedimentos proprios a serem observados para que haja a adequada
custodia das evidéncias digitais. Em resumo, conforme refere Dario Jose!®" esses
procedimentos sdo: (1) a devida identificagdo dos dispositivos de armazenamento de midia
digital e aqueles Que podem conter evidéncia digital relevante; (2) a coleta da evidéncia digital,
que sera removida da localiza¢do original em que ocupa e serd remetida a um ambiente
controlado; (3) a aquisi¢ao consistente na producdo de copia da evidéncia digital e
documentagdo dos métodos utilizados; e (4) a preservagdo da evidéncia, consistente na

protecdo desta contra possiveis adulteracdes.

Da analise efectuada, ¢ possivel concluir-se que ndo ha obice a inclusdo da prova digital no
Processo Penal brasileiro, utilizando-se de formas ja constantes da legislacdo, como a busca e
apreensao, interceptacao telematica, pericia e a norma ABNT ISO IEC 27037:2013. Contudo,
considerando a complexidade de suas caracteristicas, ¢ evidente que a questdo pende de
regulamentacdo especifica, com o intuito de que a Prova Digital seja devidamente extraida,

permaneca integra e, assim, esteja apta a produzir efeitos quando da sua introdug@o no processo

penal.

179 KIST, Dério José. Prova Digital no Processo Penal. Leme (SP): JH Mizuno, 2019, pag. 296-303.
180 Jdem, pag. 305.
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CONCLUSAO

Este trabalho teve como objetivo analisar, sob uma perspectiva critica e comparada, o regime
juridico das escutas telefonicas e da prova digital nos ordenamentos juridicos de Mogambique,
Portugal e Brasil. Pretendeu-se, com isso, evidenciar os principais desafios legais e
operacionais enfrentados na adogao desses meios de obtengao de prova, especialmente diante

do avanco da criminalidade organizada e do cibercrime.

A andlise permitiu constatar que, embora Mog¢ambique disponha actualmente de um regime
legal que prevé as escutas telefonicas no seu Codigo de Processo Penal (CPP), esse regime
revela-se incompleto, tecnicamente limitado e desatualizado, sobretudo se comparado ao
ordenamento portugués, do qual parece ter sido parcialmente transposto, mas com cortes

significativos.

Verificou-se que ndo existe previsdo legal para situagdes como os conhecimentos fortuitos, o
que dificulta o aproveitamento de informagdes colhidas incidentalmente durante uma escuta.
Além disso, a prova digital carece de regulamentacdo prépria no sistema mogambicano,
estando resumida a uma unica norma genérica (art. 225 do CPP), que remete ao regime das

escutas telefonicas, sem considerar as especificidades técnicas e juridicas da prova eletronica.

Ao contrario, Portugal j& possui um regime mais completo e articulado, com legislagao
complementar como a Lei do Cibercrime (Lei n. © 109/2009) e normas sobre a retengdo de
dados de trafego. O Brasil, por sua vez, ainda que ndo disponha de um regime coeso para a
prova digital, conta com legislacdo especifica para interceptagdes (Lei n° 9.296/1996),
desenvolveu praticas jurisprudenciais e técnicas (como a adop¢do da norma ABNT ISO/IEC

27037) para assegurar a cadeia de custodia das provas digitais, sem esquecer o SIS.

Diante desse panorama, conclui-se que Mogambique nao aproveitou plenamente a Revisao de
2019 do CPP para regulamentar adequadamente os novos meios de obten¢do de prova,
mantendo-se atado a um modelo pensado para um tempo ja ultrapassado, como afirmou
Manuel da Costa Andrade em relagdo ao CPP portugués: “esta Revisao ao Codigo de Processo
Penal foi uma oportunidade perdida de, pela primeira vez, assegurar reconhecimento e
tratamento adequado aos problemas polarizados pelo uso e abuso das telecomunicagdes, em

geral. E, por vias disso, continudmos atavicamente amarrados a uma equacionacdo dos
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problemas a partir das escutas telefonicas e do seu regime, no essencial, pensado e estruturado

na perspectiva do velho telefone fixo”.'8!

Conclui-se também que Mogambique e Brasil carecem de regulamentagdo especifica, técnica
e actualizada que discipline a obtencao, preservacao, tratamento e admissibilidade da prova
digital. Reafirma-se, por fim, a necessidade de criar normas processuais penais especificas para
a prova digital, idealmente incorporadas ao proprio CPP!82; Completar o regime das escutas
telefonicas, prevendo expressamente aspectos como conhecimentos fortuitos, prazos, sujeitos,
suporte técnico e garantias procedimentais; Capacitar tecnicamente os agentes do SERNIC,
formando peritos informaticos qualificados; e a adesdao urgente de Mogambique a Convengao
de Budapeste sobre o Cibercrime, passo fundamental para a cooperagdo internacional no

combate a criminalidade transnacional digital.

A omissdo legislativa nesta matéria ndo s6 compromete a eficicia da investiga¢do criminal
moderna, como também fragiliza as garantias constitucionais dos cidaddos, tornando urgente e
inadidvel uma intervencdo legislativa séria, técnica e voltada para os desafios da sociedade

digital.

181 ANDRADE, MANUEL DA COSTA, ob.cit. Pag. 97 e ss.

182 Pensando e refletindo na lei que deverfamos ter, entendemos que numa primeira fase, o legislador deve criar
normas processuais penais especiais relativas a prova digital, no entanto, que fique claro que o ideal seria que se
criasse uma sec¢do Il com o titulo “da prova eletronica”, dentro do Capitulo IV “Outros meios de prova”, do
Titulo IIT “Meios de obtencdo de prova” do Coédigo de Processo Penal, pois a legislagdo especial é acessoria,
técnica e expcecional. Normas como as que preveem a prova digital, pela sua importancia, pelos interesses que
regulam, pelas consequéncias que desencadeiam e, até, pela frequéncia com que sdo utilizadas devem constar do
CPP
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RECOMENDACOES

Tendo em vista as lacunas juridicas identificadas no ordenamento mogambicano no que tange
a regulacdo das escutas telefonicas e da prova digital, e considerando a analise comparativa

com os sistemas de Portugal e Brasil, propomos as seguintes recomendagoes:

Levando-se em conta as caracteristicas singulares das provas digitais, bem como o facto de que
tais provas, muitas vezes, estdo intimamente vinculadas a direitos fundamentais dos cidadaos
e constitucionalmente garantidos, percebe-se a necessidade de uma regulamentacdo propria e
especifica para a produgdo de tais provas, a qual deve abarcar as formas de sua captacao,
armazenamento, reproducdo e inser¢ao valida no processo penal, assim como a manutengao,

bem como andlise forense, prevencao de perdas, manejo de incidentes e avaliagdo de risco.

Na fase de obtencao, deve-se instituir normas técnicas acerca dos meios que serdo utilizados,
uma vez que estas podem ser facilmente modificadas, rapidamente disseminadas ou
exterminadas. As normas Técnicas, permitirdo assegurar que os meios utilizados na obtenc¢ao

da prova digital sejam fiaveis, auditaveis e protegidos contra adulteracdes.

Além disso, também devem ser instituidas regras procedimentais destinadas ao armazenamento

das provas, com o intuito de que se resguarde a sua integridade e autenticidade.

Desse modo, também ¢ fundamental que a prova digital seja armazenada em dispositivos que
permitam a conservagao da integridade da prova e, a0 mesmo tempo, sejam de facil acesso por

aqueles envolvidos no caso.'®’

Isso, aliado a necessidade de positivar-se regras referentes aos cuidados que devem ser
observados na coleta das provas digitais, a fim de garantir a inviolabilidade de Direitos
Fundamentais, ap6s a sua inser¢ao no processo penal, deve estar prevista a possibilidade de
manifestacdo das partes, respeitando também os principios e garantias constitucionais do

Contraditério e da Ampla Defesa.!8*

O legislador deve completar o regime das escutas telefonicas prevendo a forma técnica de
efectuar a interceptacdo, tratando dos conhecimentos fortuitos, dos prazos, dos sujeitos, da

autorizagao do assistente e do arguido para o exame dos suportes técnicos das conversagoes,

133 Idem, pag. 118 ségs
134 Este também ¢ o entendimento de Dario José Kist, segundo o qual “a prova constituida pelo contetido de
arquivos digitais serd objeto de escrutinio pelas partes, no exercicio do direito ao contraditério”. Ob cit, pag. 309.
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da autoriza¢ao do arguido e do assistente de poderem requerer a jungdo das conversagdes
interceptadas aos autos, o destino dos suportes técnicos referentes as conversagdes ou

comunicacgoes.

Por outro lado, ¢ necessario dotar o SERNIC com pessoal especializado, impondo-se, assim, a
formacdo de peritos informaticos para auxiliarem na investigagdo, sobretudo, na recolha e
tratamento da prova digital ou eletronica.!®> Essa medida permitira uma actua¢io mais eficaz
na recolha, preservagdo e analise da prova digital e eletronica, garantindo o respeito a cadeia
de custodia e a integridade probatéria. E necessério ainda dotar o SERNIC de meios materiais

adequados a fungao.

E por fim, entendemos ser crucial a adesdo de Mocambique a Convencdo de Budapeste sobre
o cibercrime, pois contribuiria para o fortalecimento da cooperagado internacional no combate
a criminalidade organizada, digital e transnacional, a harmonizagdo legislativa com padroes
internacionais € 0 acesso a instrumentos técnicos e juridicos modernos, fundamentais para a

persecuc¢do penal na era digital.

135 Informe anual da PGR a Assembleia da Republica do ano de 2023, pag. 35 e 36.
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